1. Analisis de las técnicas de comunicacion mediante Internet.

BLOQUE II: ANALISIS DE LAS TECNICAS DE
COMUNICACION®*  MEDIANTE  INTERNET  DEL
COMERCIO ELECTRONICO.

1. Introduccion®.

1.1. El marketing e Internet.

Una nueva forma de comercio, un mercado mds exigente, global y preparado y
una competencia cada vez mds afilada, se presentan ante el marketing como
consecuencia directa de la revolucion tecnoldgica que ha propiciado la aparicién de un
nuevo medio de comunicacidén y comercializacion, Internet. Este mercado global, que
sirve como soporte a la economia digital, estd desarrollando sus propios modelos de
negocio y técnicas de marketing.

En un corto periodo de tiempo la industria de la publicidad serd una de las que
mads note los efectos de una atmésfera comercial de la web. Vedmoslo con un ejemplo:
actualmente en el Reino Unido, el coste de “un espectador” en un anuncio de televisién
varfa de tres a siete libras. La mayoria del dinero en publicidad se tira porque no se
puede determinar quien estd viendo esos anuncios tan espectaculares y tan caros, por lo
que se malgasta dinero y esfuerzo en lanzar una publicidad que no se sabe si va a

¥ Al referirnos aqui a “canal de comunicacién del comercio electrénico”, queremos hacer
mencion a las posibilidades que ofrece Internet a una de las variables mds importantes del marketing mix:
la comunicacién o promocién. La promocién engloba todas las actividades que tratan de comunicar los
beneficios que reporta el producto (bien o servicio) de una empresa o cualquier otra entidad, y que
intentan persuadir al mercado objetivo de que lo compre a quien lo ofrece. En este trabajo nos
centraremos en la comunicacién del comercio electrénico a través del medio Internet.

% Las ideas y conceptos utilizados para la realizacién de la introduccién, en especial de las
secciones 1.1. y 1.2. se han tomado principalmente de los autores Burgos, D. y de Fleming, P., ver
bibliografia.
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alcanzar a la audiencia objetivo. Sin embargo Internet permite realizar campaiias de
marketing desde cualquier presupuesto y sabiendo a que publico estamos impactando.

Hoy dia, alrededor de ocho millones* de espafioles tienen acceso a Internet, lo
que lo convierte en un medio de comunicacién con una audiencia potencial muy
relevante. Ya no estamos hablando de un medio minoritario en términos de audiencia.
Mais importante aun es el ritmo de crecimiento de esta audiencia, que sigue siendo
superior al 10% anual. La actual audiencia de Internet tiene un medio-alto poder
adquisitivo, alto nivel sociocultural y es muy perspicaz*', por lo tanto los anunciantes no
s6lo pueden alcanzar a la audiencia objetivo con un precio infinitamente menor sino que
consiguen algo que siempre se ha perseguido: informacion acerca del perfil poblacional
de su audiencia, donde vive, cudles son sus preferencias, incluso hasta su correo
electrénico.

La publicidad en la web permite enviar anuncios a aquellas personas que han
demostrado interés por un contenido en concreto. Por ejemplo, cuando solicita una
informacién a través de un buscador sobre las paginas web de coches, junto con los
resultados le llega publicidad de algunos fabricantes. Por este motivo, Yahoo! uno de
los mas populares buscadores, cobra unos 16 ddlares mensuales por cada insercion
publicitaria de este tipo.

A diferencia de otros medios, no se pueden difundir los mensajes comerciales
esperando que lleguen a su destino, consigan captar la atencién y aumenten tanto el
interés como las ventas. Se debe informar al publico objetivo de cémo acceder a su
pagina web, persuadirles para que la visiten e incentivarles para que vuelvan. En el
marketing tradicional las Unicas variables que pueden manejarse son “qué se quiere
decir” y “cémo se quiere decir”’. En el marketing en la web, se sabe quien es el cliente y
se puede variar el mensaje en funcién de ello, personalizandolo.

El modelo de marketing dominante en Internet es el denominado “marketing
masivo individualizado” o marketing relacional, donde los vendedores buscan la
relacién directa con el consumidor, aprovechando las ventajas que aporta Internet en
este sentido: la capacidad de vender a segmentos de una sola persona. Podemos afirmar
que la capacidad de interaccionar con el cliente es la faceta mds importante de este
medio y por tanto su mayor oportunidad. Este concepto ha intensificado los esfuerzos de
los vendedores por identificar y construir relaciones con clientes potenciales y actuales
de la compaiiia, con el objetivo financiero de que un alto porcentaje del valor de esos
clientes se quede en la compaiiia.

Hasta ahora hemos visto las nuevas posibilidades que ofrece Internet al
marketing, pero éstas hay que adaptarlas al marketing mix clésico utilizado por todas las
compaiifas. Las cuatro variables cldsicas del marketing mix son producto, precio,
distribuciéon y comunicacién (promocion y publicidad). En esta exposicién nos
centraremos en el efecto que Internet tiene en la comunicacion.

1.2. Internet y la comunicacion.

Internet se convierte en un nuevo mass media dirigido a una sociedad global y
multicultural, en la que el publico presenta unas caracteristicas muy definidas y
conocidas por la compaiifa. Internet, a pesar de reunir unas posibilidades de

0 Este dato ha sido obtenido de la seccién “2.1.1. Estado actual de Internet” del primer bloque de
este trabajo.

*1'El perfil del internauta ha sido analizado en el bloque I, del que se sacaron entre otras esta
conclusién.
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comunicacion muy atractivas para el anunciante, nunca dejard fuera de lugar al resto de
medios como la television, la radio o la prensa. En este trabajo vamos a centrarnos en la
comunicacion con los clientes en forma de publicidad, cuyo objetivo es en ultimo
término incrementar las ventas de la empresa.

Frente a los medios tradicionales, podemos concretar y resumir una serie de
ventajas que aporta Internet frente a otros medios de comunicacién o promocién:

Mientras que la publicidad en television es efimera, con una duracién media de
los anuncios de 20 segundos, la promocion de los productos y servicios en Internet es
permanente. Posibilita que el consumidor potencial analice la informacién que se
ofrece, al igual que en los medios impresos, pero posee el atractivo de las imagenes en
movimiento y el sonido. En la siguiente seccion analizaremos en profundidad las formas
de promocion de las que se hace uso en Internet.

Internet ofrece interactividad con el consumidor, aspecto que ningin otro
medio ofrece. Asi pues, el espectador ante la exposicién de informacién no es un actor
pasivo sino activo, que puede dirigir el mensaje del anunciante y organizar el contenido
que se le presenta.

Dado el caricter interactivo, Internet presenta la opcién de respuesta
inmediata. Si el espectador es impactado por un anuncio y siente el deseo de obtener
mds informacion sobre el producto en cuestidn, tendrd que esperar a acudir a la tienda
(por ejemplo) para saciar esa necesidad. Sin embargo el internauta puede mediante un
click conocer de manera inmediata las caracteristicas del producto en cuestién. Ofrece
por ello un nuevo camino al marketing directo.

Internet ofrece una mayor precision a la hora de obtener datos estadisticos y da
la posibilidad de analizar casi en tiempo real los resultados de la campafia. El
empresario podrd conocer cudntas personas visitan diariamente su web y cuanta gente
realiza una compra después de conocer los productos en la red. Si ademds consigue que
el usuario se registre, podra obtener informacion relativa al perfil del cliente. Las nuevas
tecnologias permiten obtener numerosos datos del internauta (comprador o no) a través
de pequefios programas software como los cookies o los archivos .log de los host. De
esta manera Internet permite personalizar la comunicacion, es decir, que cada
individuo reciba un mensaje diferente segtn sus preferencias. Esta cuestion se tratard
con mas detalle en secciones siguientes.

Llegado a este punto, es necesario hacer varias aclaraciones. Existen muy
diversas formas de promocién de un sitio web, pero s6lo explicaremos los medios on
line que usa el marketing mix para llevar a cabo la comunicacién de un sitio web cuya
finalidad sea el comercio electrénico y las formas publicitarias que existen al efecto.
Sélo entraremos en detalle en las formas on line que sean objeto de nuestro interés, pero
no se puede dejar de lado por su importancia, que la promocién de un sitio web no sélo
debe ceilirse a la promocion on line. Seria un error despreciar otros métodos de
promocioén potentes como los tradicionales en prensa, radio, etc., ni técnicas como
publicity, es decir, conseguir que hablen de nosotros en articulos de prensa
especializados en el sector.

Por la misma razén, no entramos en formas de promocién de Internet mediante
tecnologias moviles, que aunque sea un medio todavia poco usado, tiene un gran
potencial futuro, sobre todo a medida que se implanten y aumente el grado de uso de
tecnologias de Internet en el mévil como i-mode o UMTS.
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1.3. Los abusos de la comunicacion.

Aunque el marketing nunca persiga incomodar a un posible usuario potencial, a
veces el usuario se siente invadido por la publicidad, e intimidado ante ciertos métodos
de obtencion de datos de los internautas a través de Internet, con el fin de personalizar la
publicidad para conseguir un mayor nimero de clientes. Este hecho se da en todos los
medios de comunicacién, sin embargo en Internet es de destacar especialmente por
muchas razones.

En el ambito de la publicidad, la gran cantidad de basura que es recibida por los
internautas redunda en primer lugar en un sentimiento negativo de los usuarios hacia los
sitios web, llegando incluso a imposibilitar una navegacién fluida. En segundo lugar,
redunda en que los usuarios son obligados a asumir la mayor cantidad de los costes de
las campaias, por el consumo que representan en capacidad de proceso y memoria de su
maquina, asi como de ancho de banda de las redes. En linea con lo anterior, un gran
problema que serd tratado en profundidad en el siguiente bloque de este trabajo es el
spam, ya que incluso pone en peligro la utilidad de herramientas tan importantes como
el correo electrénico.

En el ambito del uso de Internet por las compaiiias de marketing para la
confeccién de perfiles de los internautas a través de la obtencion datos, es especialmente
importante el decidir hasta qué punto se puede llegar sin la violacién de la intimidad y la
vulneracién de sus derechos mds elementales. En la actualidad se han desarrollado
diversos métodos capaces incluso de robar datos de las mdquinas de los usuarios. En
estos casos la linea divisoria entre el desarrollo de las actividades de marketing y el
respeto a los usuarios queda difuminada y en muchos casos traspasada.

Con el fin de profundizar en estos temas, en este bloque comenzaremos
recopilando cudles son las aplicaciones del marketing a la comunicacion en Internet
(mediante la web y el correo electrénico), los métodos que se utilizan para recopilar
informacién y confeccionar perfiles de los internautas, y cudl es la situacion actual del
sector del marketing on line. Con ello se pretende ilustrar al lector en los dltimos
métodos utilizados, con el fin de poder analizarlos con cierto rigor. Posteriormente, se
realizard un andlisis critico desde el punto de vista ético, y de la legislacion actual
espafiola, enmarcada en la Unién Europea y en una sociedad de la informacion global.
Este andlisis serd enfocado desde la defensa de los derechos y la integridad del usuario
de Internet.
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2. Aplicaciones del marketing en Internet.

2.1. Introduccion.

Toda actividad comercial (ya sea on line u off line) debe ser conocida por los
clientes potenciales para que tenga éxito, no basta esperar a que nos visiten tras haberla
puesto en funcionamiento. Debemos promocionarla, debemos integrar en Internet cada
uno de los elementos del marketing mix (producto, precio, distribucidon y comunicacion
0 promocion).

Por otra parte, la filosofia sobre la que se ha desarrollado Internet es la de
“compartir informacién de forma desinteresada”, y en esta linea, una gran mayoria de
sitios web ofrecen servicios de manera gratuita. La tecnologia y los recursos necesarios
para ello requieren de fuentes de financiacion. Por ello, la publicidad en Internet es una
necesidad y representa para este tipo de empresas una de sus principales fuentes de
ingresos42.

En esta seccidn, analizaremos cada una de las formas de publicidad on line de un
sitio de comercio electrénico que se utilizan en la actualidad, haciendo una clasificacién
algo peculiar, basada en si el internauta elige o no la informacién que visualiza en cada
momento.

A continuacién se analizan las formas de obtencién de datos estadisticos de los
internautas con fines de marketing, que posibilitan y facilitan una gran cantidad de las
ventajas que ofrece Internet tanto a las empresas como a los internautas, pero que a
veces representan un lucrativo negocio de dudosa ética.

Al final de esta seccién analizaremos, para fijar un poco mas las ideas, la
situacion actual de la publicidad on line en cifras: el volumen de negocio que mueve,
tendencias de las compaiiias y la opinioén de los internautas.

2.2. Medios y formatos usados por la publicidad en Internet.

Criterios de clasificacion.

Como hemos mencionado en la introduccion de esta seccién, hemos llevado a
cabo una clasificacién de los formatos de promocion de la publicidad on line desde el
punto de vista de como se presentan ante el internauta: si el internauta de algin modo
acepta o permite la presentacion de publicidad, o si esta irrumpe en su navegacién sin
aviso previo ni consentimiento. De esta forma hemos dividido los formatos publicitarios
on line en “formas publicitarias basadas en push en la World Wide Web”, “formas
publicitarias basadas en push mediante correo electrénico”, “formas publicitarias
basadas en pull en la World Wide Web”, y “otras formas publicitarias”.

> Consultar el apartado 2.2. del bloque I (“Tipos de comercio electrénico segin el modelo de
negocio”), en el que se explican los modelos en los que se basa la rentabilidad de los negocios
electrénicos.
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Asi, denominamos “forma de publicidad basada en push” a la técnica de
publicidad en las que el receptor no escoge recibir este tipo de informacion, sino que le
es impuesto en su navegacion. Se basa pues en mensajes insertados sin que exista una
previa aceptacion del receptor. La tecnologia push en el ambito de Internet, también
conocida como de “entrega automatica”, consiste en general en entregar un mensaje al
consumidor en lugar de “hacerle venir y recogerlo”. De acuerdo con esta definicion, la
tecnologia push incluye e-mail, canales de emision personales (pointcash) y agentes
inteligentes que buscan en la red informacion especifica y la cogen para el usuario. En
lo que a formas publicitarias on line concierne, hemos englobado en dicho grupo los
banners, botones, interstitials, pop-ups, skycrapers, layers, cyberspots, shoshkeless y el
patrocinio activo (basados en web), asi como técnicas de e-mail marketing, en las que se
usa como soporte el correo electrénico.

En contraposicién, denominamos “formas publicitarias basadas en técnicas pull”
a medios de promocidn no agresivos, tales que el usuario a veces ni siquiera los percibe
como publicidad especificamente, y que dan un servicio gratuito y aprovechable en
muchas ocasiones para el internauta. Ejemplos de ellas, que se analizardn en este trabajo
son publicidad en formato de valor afiadido, alta en buscadores y directorios, creacién
de microsites, y algunas otras, en las que el internauta decide ver dicha informacién.

Aunque aqui s6lo analizaremos las técnicas de publicidad on line, es interesante
resaltar que esta filosofia no es nueva ni reservada sélo al &mbito de Internet, sino que
por ejemplo, las técnicas basadas en push representan el modelo habitual usado en otros
medios tradicionales como la television, la radio o la prensa escrita.

. . . o, ~ . . 43
Directrices para la medicion de las camparias de marketing on line™.

Incluimos en este punto una pequefia seccion dedicada a una mejor comprension
de este epigrafe, en la que se explica cudles son los términos que se manejan en la
planificacion, contratacién y seguimiento de una campafia publicitaria on line.

La venta de publicidad siempre ha sido una actividad muy especializada, con sus
propios indices y su propia terminologia, comun a todos los medios. Sin embargo, los
inicios de Internet como medio publicitario se caracterizaron por el uso de estdndares
diferentes, como si un nuevo medio quisiera imponer sus reglas sobre un mercado
implantado desde hacia muchos afios. Asi, en Internet es usual hablar de hits, de page
views, click-through ...

La Media Measurement Task Force del IAB (Internet Advertising Bureau)
presenta una solucién de estandarizacion, mediante el informe “Metrics &
Methodology”, que desarrolla unas directrices para la medicion de datos sobre las
campanas publicitarias on line. Estos datos sirven tanto para el correcto seguimiento de
la campafia, como para establecer su coste.

Segtn este organismo, existen diferentes modalidades de pago a la hora de llevar
a cabo las campafias publicitarias dependiendo del formato o formatos elegidos para
promocionar un producto u otro. En ocasiones se opta por elegir un sistema de pago
combinado en el que se paga una cuota fija y posteriormente una tarifa variable segin se
desarrolle la campafia, es decir, segin el nimero de ad request, de click-throughs o de
cupones rellenados. Estos términos se explican a continuacion.

Se define ad request (solicitud o peticion de anuncio) como la oportunidad de
presentar un elemento publicitario al visitante de un sitio web. No se consideran los

# Los conceptos sobre medicién de datos de las campaas publicitarias y de métodos de pago,
han sido extraidos principalmente de “Introducing the Creative Formats for Interactive Advertising”,
“Estudio de la Inversién Publicitaria on line” (IAB Spain) y del “Informe Sobre el Mercado Publicitario
de Internet en Espafia (2001) por la CMT”.
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tipos de publicidad que no faciliten la interaccién del visitante. El ad request no
garantiza que el usuario visualice el anuncio, tan s6lo mide la oportunidad de un
anuncio de ser visualizado. El IAB no recomienda emplear términos como ad
impression o ad view, dado que es muy dificil poder cuantificar el nimero de veces que
un usuario visualiza un anuncio determinado. Esto es porque gracias a memorias caché,
servidores proxy, etc, el usuario puede visualizar una imagen determinada sin solicitar
esta informacion al servidor. Hasta ahora, segtin el IAB, el unico dato que es fiable es el
de peticion de anuncio al servidor.

Se entiende por clicks, la accién en que un usuario interactiia con un anuncio y
es conducido hacia otra localizacién del anunciante. El clicks es contabilizado como
oportunidad del usuario de ser transferido a una nueva pagina en el momento en que
realiza una interaccion, sin garantizar la visualizacioén de la nueva URL. El click rate es
el porcentaje de respuesta resultante de la division de clicks (o click-through) entre el
total de impresiones. Sin embargo esta medicion también es poco fiable puesto que se
demuestra como un gran porcentaje de usuarios ve el anuncio aunque no haga clicks
sobre él, por lo que el efecto sobre el consumidor puede ser el mismo que el de la
publicidad vista en otros medios. Perseguir este fin se denomina en términos de
marketing, branding.

El branding es el proceso de creaciéon y gestion de marca. Consiste en
desarrollar y mantener el conjunto de atributos y valores de marca, de manera tal que
sean coherentes, apropiados, distintivos y susceptibles de ser protegidos legalmente, as{
como atractivos para los consumidores*!. El branding es uno de los objetivos mds
importantes en las campaiias on line, dado el declive que se percibe en las tasas de click-
through antes descrito para los pop-ups y banners. Ademas, dado el hecho de que las
marcas con presencia on line han proliferado abundantemente, es de gran importancia
potenciar el reconocimiento de marca, para ganar ventaja a la competencia. Por ello, el
terreno de la investigacion en este ambito todavia permanece a medio camino: si bien es
de gran importancia conseguir datos como las paginas web que han sido mas visitadas,
también es trascendental conocer algunos datos sobre la valoracidn psicolégica que hace
el usuario. Es necesario conocer la valoracion que hace el individuo acerca del valor
informativo, de entretenimiento, de marketing, de credibilidad, de interactividad y de
facilidad de uso.

Otra modalidad de medicion de la efectividad de la campafia pasa por
contabilizar las ventas que se deriven de la colocacién de un enlace hipertextual en un
anuncio. A través de este enlace se accede a la web donde tras completar una serie de
datos que se solicitan se compra el producto deseado. En este sistema se paga una
comision al propietario de la web que haya conseguido a través de la misma, el que se
rellene el cup6n para realizar la compra determinada.

* Definicién de branding obtenida del articulo “Cémo funciona el branding”, obtenido en
www.hipermarketing.com.
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2'2'145 Formas publicitarias “basadas en push” en la World Wide
Web™.

2.2.1.1. Banners y botones.

Los banners son pancartas o rétulos publicitarios que mediante un click sobre
ellas conducen al internauta a otra pagina con mas informacion del anunciante. Pueden
contener graficos, animaciones, audio, o una combinacion de dichos tipos de archivos.
Es la forma publicitaria mas usada en las campafias que se realizan dentro de la red, es
decir, en otras paginas de la web. Los botones utilizan la misma filosofia, pero tienen un
tamafio inferior.

Los estudios sobre la efectividad del banner comenzaron en 1996, cuando
Millward Brown probd cémo el banner servia para realizar branding. Inicialmente, los
banners, por su novedad y por la escasa saturacion publicitaria, conducian un elevado
tréfico a los sitios web, sin embargo, la efectividad de éstos, si se evalia por este
criterio, ha descendido notablemente. Este hecho, ha llevado a muchos a hablar de la
muerte del banner. A pesar de ello, el 80% de la publicidad en la red continda siendo
con este formato y existen multitud de opiniones que soportan que es uno de los
formatos més efectivos.

Su funcién principal es crear trafico hacia el sitio web del anunciante. El banner
puede enlazar con la pagina principal, con una secciéon determinada dentro del web o
con una pagina promocional realizada a propdsito de esa campafia en concreto
(microsite).

El objetivo consiste en captar la atencién del internauta y ofrecerle algo
suficientemente atractivo como para que decida hacer click en el espacio publicitario.

Formatos y ubicacion.

El formato de los banners suele ser JPEG o GIF, con diversos tamafios
dependiendo de las paginas de destino y con un tamafio en bytes generalmente inferior a
15 KB. Los tamaifios estandarizados por el IAB aparecen en la siguiente figura. Para
hacernos una idea de los tamafios en pixeles, la base del rectingulo del banner
completo estandar, de 468x60 pixeles. Sin embargo, cada pdgina en particular incluye
sus propios tamafios, sirviendo éstos s6lo de manera orientativa.

# Las definiciones y caracteristicas mas importantes de los formatos publicitarios que se
desarrollan en esta seccién han sido tomadas de muy diversas fuentes dependiendo del formato
correspondiente, pero podemos destacar el uso de las definiciones de Lycos, Terra, Wanadoo, Ya.com,
como agentes de publicidad, asf como de la documentacién del IAB Spain.
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468 x 60 Traditional Full Banner

234 x 60 Half Banner :

120 x 240 Vertical Banner

120 » 90 Button #1

120 x 60 Button #2

125 x 125 Square Button

&8 x 31 Micro Button
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Ilustracién 5. Tamaiios estandarizados de banners y botones por el IAB.

En cuanto a la ubicacién, tampoco hay normas. Lo mds usual es encontrar los
banners en las partes superior e inferior de las paginas y en los laterales, aunque
podemos encontrarlos en cualquier lugar de la pagina.

Ejemplos.

A continuacién presentamos la captura de una pagina donde se aglutinan hasta 6
ejemplos de formatos de banners distintos, entre otros formatos. La captura ha sido
realizada en el portal www.ya.com y en ella se han remarcado los diversos tipos que se
presentan (los formatos estandarizados por el IAB y sefialados anteriormente estan
marcados con un cuadrito a la izquierda de la flecha del color correspondiente:

- En color naranja recuadramos el banner tradicional completo 468x60 pixeles.

- En color azul oscuro, el banner partido (234x60 pixeles).

- En fucsia, el botén cuadrado (125x125 pixeles).

- En rosa, azul claro y verde, botones de distintos tamafios no estandarizados por el
IAB. Estos tres tltimos no han sido sefialados en la figura con un cuadrito de color al
final de la flecha correspondiente.
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Ilustracién 6. Ejemplos de banners y botones. Fuente: www.ya.com.

2.2.1.2. Interstitials.

Formato publicitario inventado por Chris Deyo, de la compaiiia Berkeley
System, que se sirve de la ventana completa del navegador para presentar su mensaje.
Aparece entre dos paginas de contenido, es decir tras realizar la peticién de una pagina y
hasta que ésta se carga. Posteriormente a la carga de la pagina, el anuncio puede
permanecer sobre la nueva pagina unos segundos. También es un formato conocido
como publicidad de transito y paginas flash.

Los interstitials resultan tremendamente eficaces para llamar la atencion del
usuario justo antes de acceder al sitio web, pues en ese instante sélo se puede ver el
contenido del anuncio, ya que el contenido de la pdgina solicitada todavia no se ha
cargado.

Variantes y ejemplos.

1) Interstitial clésico: se trata de un fichero de video que se ejecuta ante el
usuario, ocupando parte o la totalidad de la pantalla mientras éste espera que la pagina
solicitada le sea cargada, durante 5 o 10 segundos como maximo, y luego desaparece.

En la siguiente ilustracion podemos ver a qué nos referimos. El anuncio ha sido
extraido del sitio web de www.supermotor.com. Se puede apreciar cémo mientras
aparece el anuncio el resto de la pagina todavia no ha sido cargada.
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Ilustracién 7. Ejemplo de interstitial. Fuente: www.supermotor.com.

En el siguiente ejemplo apreciamos como atin cuando la pagina ya ha sido
cargada, a veces permanece durante algunos segundos literalmente encima de ella. Este
ejemplo ha sido obtenido del portal www.ya.com.
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Tlustracion 8. Ejemplo de interstitial sobre una pagina web. Fuente: www.ya.com

2) Zing®: es una variante de interstitial, que de la misma manera que éste
ocupan la gran parte de la pantalla que el internauta estd esperando a que le sea cargada.
La diferencia estd en que en el momento que se carga la URL solicitada, el zing
desaparece para reaparecer en formato de pequeiio botén en la parte superior derecha de

* Esta definicién ha sido tomada de la pigina www.zing.com, precursora de este tipo de
variacion del interstitial.
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su pantalla, normalmente, aunque puede aparecer en otra posicién. A veces, para su
visualizacién requieren un programa especifico.

Inicialmente los zings aparecieron como un recurso para distraer al internauta
mientras a éste se le descargaban las paginas solicitadas, invento que fue adoptado por
los publicistas para su beneficio. Veamos cémo el interstitial del ejemplo anterior
(Morso), tras la carga de la pagina se ha transformado en pequefio boton.
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Tlustracion 9. Ejemplo de zing. Fuente: www.ya.com.

3) Superstitial: se trata de un formato de interstitial, desarrollado por Unicast y que es
guardado en caché en su totalidad antes de ejecutarse, por ello se presenta directamente
cargado de manera que llama maés la atencidén del internauta.

Sus especificaciones de tamafio varian hasta un tamafio de 550x480 pixeles (2/3 de
pantalla), y hasta un tamafio de archivo de 100K y un méaximo de 20 segundos de
duracion.

En la siguiente figura puede observarse como la pagina todavia no ha sido cargada y
mientras tanto aparece una pantalla con este formato, en el caso del ejemplo con audio y
video.
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Ilustraciéon 10. Ejemplo de superstitial. Fuente: www.iab-spain.net.

2.2.1.3. Layer.

Formato publicitario en forma de imagen animada que se superpone al contenido
de la pagina y se desplaza por la pantalla de manera andrquica por encima de los
contenidos hasta que el internauta decide pulsar sobre ella o durante un periodo (largo)
de tiempo. Se trata de un formato rotativo en la mayoria de las ocasiones, es decir, que
cambia de posicion desplazdndose por la pdgina de arriba abajo acompaifiando al
internauta. De este modo un formato rotativo seguimos visualizdndolo aunque nos
hayamos desplazado a otra parte de la pigina, ya que éste también se habra desplazado.

En términos generales, se caracterizan por una utilizacién especifica de la
tecnologia con la vista puesta en acciones muy puntuales o en servicios muy concretos.

Un buen disefio hace que capte la atencidn del internauta y que su notoriedad se
traduzca en grandes ratios de click-through.

El tamafio es variable desde los mas pequeiios hasta los que ocupan casi toda la
pantalla. Su tamafio en bytes también es variable pero no suelen sobrepasar los 20KB.
Los formatos utilizados mds frecuentemente son flash, GIFs animados, HTML,
Javascript.

Es un formato ideal para generar branding asi como para la generaciéon de
trafico al sitio web del anunciante (conseguir que el usuario haga clicks sobre él). Las
creatividades en flash unidas al gran tamafio del anuncio los hacen parecidos a los
anuncios de television.

Ejemplos.

En el ejemplo mostrado a continuacién, podemos contemplar la espectacularidad
del layer. Hay que destacar que lo que lo diferencia de otros formatos ya comentados es
el hecho de su movimiento aleatorio por la pantalla. Este ejemplo ha sido tomado del
sitio web www.lycos.com.
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Ilustracion 11. Ejemplo de layer. Fuente: www.lycos.com

El siguiente ejemplo de layer es algo menos impactante, pero no menos
intrusivo. Se trata de un anuncio de Barclaycard que se mueve por toda la pantalla hasta
que pasan algunos segundos. También estd tomado del sitio web www.lycos.com.
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Ilustracién 12. 2° ejemplo de layer. Fuente: www.lycos.com
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2.2.1.4. Pop-ups o ventanas emergentes.

Son pequefias ventanas que aparecen sobre el sitio web en el que se encuentra el
internauta, hasta que éste las cierre o minimice. Pueden resultar extremadamente
eficaces para llamar la atencién del usuario cuando carga una pagina. Se muestran en
una ventana independiente y pueden estar en lenguaje HTML, contener gréficos,
animaciones, audio, o una combinacién de dichos tipos de archivos. Los anuncios
emergentes no suelen estar asociados a banners y son similares a los microsites.

Es el formato ideal para promocionar un nuevo servicio o insertar un formulario
para solicitar un registro. Las creatividades en flash le dan la apariencia de un pequefio
anuncio televisivo. Consigue unos elevados ratios de click-through y de conversién a
registros.

Formatos.

El TAB ha estandarizado una serie de tamafos que se aprecian en la siguiente
figura, sin embargo pueden encontrarse en la red con cualquier medida dependiendo del
agente que desarrolle el anuncio. Suelen tener un tamafio maximo de 20 KB.

180 x 150 SIZE AD SPACE (Rectangle)

240 x 400 SIZE AD SPACE (Vertical Rectangle)
336 x 280 SIZE AD SPACE (Large Rectangle)
250 x 250 SIZE AD SPACE (Square Pop-up)
300 x 250 SIZE AD SPACE (Medium Rectangle)

Interactive
Advertising
Bureau

Ilustracion 13. Formatos estandarizados de pop-ups. Fuente: www.iab-spain.net.

Variantes y ejemplos.

Dentro de este nombre que podemos considerar genérico, podemos clasificar
distintos tipos de publicidad que se basan, al menos en parte en la filosofia anterior:

1) Pop-under: anuncio con caracteristicas parecidas, pero las ventanas aparecen debajo
de la ventana principal sobre la que estamos interesados en un primer momento. Los
anuncios de este tipo permanecen ocultos hasta que la ventana anterior o previa se
cierra, se mueve, varia de tamafio, o se minimiza. Esta caracteristica hace que la
publicidad sea menos intrusiva, puesto que no interrumpe en la navegacion.

A continuacién se incluye un ejemplo de este formato. Se trata de un pop-under puesto
que la pagina solicitada era www.mixmail.com y hubo que minimizar esta pigina para
poder ver el anuncio.

M. Martin-Moreno, F. Saez Vacas 47



Aplicaciones y abusos de Internet como canal de comunicacion del comercio electrénico.

8 PULEYA - Microsoft Internet Explarer prop: matdo por Ya.com

rctLrna

AT i i

Pagina principal | Hobmail | Buscar | Compras | Dinere | Gruposy Chat | Motor

Ilustraciéon 14. Ejemplo de pop-under. Fuente: www.mixmail.com.

2) Pop-up de transicién: inicia su ejecucion en una ventana publicitaria independiente
durante la transicion entre paginas de contenido, y contintia mientras que el contenido se
entrega de manera simultdnea. Al depender principalmente de la velocidad de la linea,
la ejecucién de un anuncio emergente de transicion puede finalizar antes o después de
que se complete la presentacion del contenido. Adjuntamos a continuacién un ejemplo
de este tipo de formato. En él puede apreciarse como la pagina solicitada todavia no se
ha cargado.
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Ilustracién 15. Ejemplo de pop-up de transicién. Fuente: www.rincondelvago.es.
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2.2.1.5. Skycraper o rascacielo.

Estd disefiado para llenar los espacios laterales de las paginas web. Se pueden
ver de arriba a abajo estiticamente y en muchas ocasiones rotativos. Es un formato ideal
para branding a través de acciones de rotacién general, las cuales ademds registran un
ratio de click-through muy superior a los banners tradicionales. Es especialmente
efectivo con creatividades en flash, que permiten mayor vistosidad e impacto.

Sus dimensiones mds usuales’’, son 160x600 pixeles (skycraper ancho, que se
observa a la derecha en la siguiente ilustracién), de 125x600 pixeles (el central en la
figura) y el skycraper de 120x600 pixeles.

* Dimensiones estandarizadas por el IAB.
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Tlustraciéon 16. Tamaiios estandarizados de skycraper por el IAB.

A continuacion podemos apreciar un ejemplo concreto de esta modalidad de
anuncio capturado en la pagina Rincén del Vago. Se trata de un formato rotativo, como
puede apreciarse, pues no estamos visualizando la parte superior de la pagina sino la
parte central.
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Ilustraciéon 17. Ejemplo de skycraper rotativo. Fuente: www.rincondelvago.com

2.2.1.6. Shoshkeless.

Esta forma de publicidad fue denominada asi por el apodo de la hija del
fundador de la compaiiia United Virtualities, la agencia neoyorquina que cred la
publicidad en esta linea. Incorpora elementos de animacién y sonido y una de sus
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principales caracteristicas es que se trata de una ventana flotante semitransparente,
rotativa que se abre automadticamente como parte integrante de los contenidos al acceder
a una pagina, y cuyo formato cambia en la pantalla durante los primeros segundos para
al final, quedar quieto.

Debido a su forma y disefio, capta necesariamente la atencién del internauta,
pues debera cerrar la ventana para acceder al contenido que busca.

A continuacién adjuntamos un ejemplo de este anuncio, que estd sefialado en
rojo. Dentro de éste sefialamos en azul las partes de la pagina principal que se
transparentan, es decir, que se pueden ver aunque el shoshkeless esté literalmente
encima.
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Tlustracién 18. Ejemplo de shoshkeless. Fuente: www.rincondelvago.com

2.2.1.7. Cyberspot o cortinilla.

Se trata de un intento de imitacion del anuncio televisivo, usando la ultima
tecnologia flash. Se pretende hacer un alarde de creatividad sorprendiendo al publico
objetivo con unas imagenes atractivas y sugerentes. Aparece normalmente encima de la
pagina, de forma rotativa, desplegandose como una cortina (de ahi su nombre), y se
ejecuta hasta que dura el anuncio en cuestién. Llegado ese momento se cierra
automaticamente.

También puede presentarse a pantalla completa, modo en que desaparece todo lo
que se veia en la pantalla (incluida la barra de herramientas), no teniendo el internauta
ninguna opcién para no visualizar el anuncio completo hasta que éste acabe.

A continuacién podemos ver este formato en el anuncio de RENFE de Ia
siguiente ilustracion.
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Ilustraciéon 19. Ejemplo de cortinilla. Fuente: www.ya.com.

El modo a pantalla completa lo podemos apreciar en el siguiente ejemplo, el cual
no parece una captura de pantalla porque queda ocultos cualquier elemento que no sea
el anuncio. La duracién de este anuncio fue de 5 segundos.

¢Quieres conseyuir
gratis la camiseta
oficial de
GaliciaCONVIDA.com?

Ilustracién 20. Ejemplo de cortinilla a pantalla completa. Fuente: www.rincondelvago.com.

2.2.1.8. El patrocinio.

El patrocinio o esponsorizacion de una pagina web se refiere a la promocién de
una empresa, de sus productos o servicios mediante la vinculacién del anunciante con
los contenidos del sitio web. Los objetivos que persigue el anunciante son
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principalmente promocionarse con un formato diferenciador y beneficiarse de las
connotaciones que otorga la imagen del sitio web patrocinado.

Existen diversas modalidades de patrocinio y/o vinculacién del patrocinador con
el sitio web o su contenido: patrocinio pasivo y patrocinio activo. Este dltimo serd
tratado en el bloque siguiente, por no poder vincularse claramente a técnicas push.

En el patrocinio pasivo la presencia del anunciante en el sitio web patrocinado,
se presenta sin una implicacién activa directa en los contenidos. En este caso el objetivo
perseguido es 100% econdémico.

Esta linea de patrocinio la podemos encontrar en el siguiente ejemplo. Se trata
de un microsite en el que se anuncia la compaiifa StarMedia, que estd patrocinado por
Wanadoo, empresa que probablemente aloja parte de la campafia publicitaria que realiza
esta compaififa.

2 hitp:fpan.stasmedia.com/publicidadfindex,_es.himl - Microsoft Internet Explarer proporcionado por ¥a.com

Ao Edun Ver Fevebos Hememiectas  yuds >
< | ® 3 = ;
2 1% (B (| O esausda Sle aveeitos. @ ovaines ) | 3.0 B - )

Civecei | ] bttm:fpan.starmedia.comfpublidad]rees:_es.Hm ¥ Br vk

{ﬂ STARMEDIA

ENGLISH [ INGLES

o Hasta los marcadores son nuevos.
F ""‘fm“.

En StarMedia, cunndo decidimos mejoror los cosas, no nos conformames con una nueva
sizipe £

defalles lo que nos ha convedide en uno de los portales en espaiiol de mayor alcance y
hoyacloria en América,

Contactencs y compruebe la diferencia que podemos hacer en su
campaiia interactiva.

CONTACTA CON:
Caontact:  Harmy Neuhaus weww, StarMeadio.com
Bitoeta1 Comnsal

E-miil by neuhans @ starmadia.nel
Teléfona: 001786 497 6610
Ft 001 786 497 GHYY

Duaccidn: B0 SIW. 8th Street
Suite 2010
Wi, FL 33130 @ wanadoo
usa

&) B Intemet

¥4 inicio. (7082 Evclotadoron o | 1) 0patathia - Pkt o, || B Ak Reader- 0. | Rafroditorde s 75 9 Inkernet Exlorer = €5

Tlustraciéon 21. Ejemplo de patrocinio pasivo. Fuente: StarMedia.

2.2.1.9. El uso de los nuevos formatos.

En un primer momento sélo encontrdbamos anuncios en forma de banners,
botones o pop-up, pero no multimedia. Actualmente se han desarrollado nuevas
tecnologias, redes de banda ancha y formatos rich media, que junto con la creatividad
de publicistas, y el aumento de inversién en publicidad on line por parte de las
compaiifas, han propiciado la aparicién de nuevos formatos mds llamativos y también
maés eficaces. La aparicion de estas tecnologias supuesto una verdadera revolucién, pues
son de gran impacto e incrementan notablemente su efectividad.

Cuando hablamos de formatos rich media, nos referimos a formas de
comunicacion que incorporan animacién, sonido, video y/o interactividad. Pueden ser
utilizados por si mismos o en combinacion con una serie de tecnologias como streaming
media, sonido, flash y lenguajes de programacion como Java, Javascript y DHMTL. Los
anuncios creados mediante este tipo de comunicacién pueden verse en la web, asi como
a través de e-mails. Hoy son frecuentemente usados para contenidos publicitarios a
través de banners y otros formatos que se han descrito en esta seccién, que incorporan
animacion, sonido, respuesta directa o0 menus de pop-ups que llevan al visitante a una
pagina concreta.
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Por otra parte, la efectividad de los formatos crece normalmente cuando crece su
tamaiio. Por ejemplo, los nuevos skycrapers (mostrados anteriormente) incrementan en
media un 40% su funcion de branding segin los estudios realizados por el IAB,
respecto a los botones, por ejemplo.

La localizacién del anuncio también representa la clave en un nimero muy
importante de las ocasiones. En esta linea, la implementacion marca la diferencia en el
interstitial por ejemplo, mostrado durante la transicion de una pagina web a la siguiente,
que mejora la efectividad del banner convencional hasta en un 194%.

Como hemos visto, existen muy diferentes formatos, pero cada uno estd
enfocado a diferentes objetivos del marketing. El banner, esta indicado cuando los
objetivos sean el maximo alcance de la campafia y obtener branding. Los botones tienen
como principal objetivo llevar trafico al sitio web. El patrocinio en cualquiera de sus
formas acredita la funcién de asociacién del branding. Los formatos que incorporan
tecnologia rich media mediante espacios de alto impacto, capturan la atencién del
internauta y facilitan que retenga el mensaje. Asi, las formas de publicidad que estan
ubicadas en el centro de la pagina, como layer o cortinillas, estdn disefiadas para
paginas web con alto contenido de texto como los periédicos o revistas.

Los formatos rich media permiten creativos cambios en el anuncio cuando el
ratén pasa por encima de él. Un ejemplo de esto se puede ver en la siguiente ilustracion,
que representa un anuncio proporcionado por Lycos de BT en el que el ratén toma la
forma de una mano (elipse en rojo), y una imagen se mueve aleatoriamente por la
pantalla, con el mensaje de “agarra esta oferta”, encuadrada en la figura en una elipse
azul. Hasta que no movemos el ratén y “cogemos” la oferta, no desaparece el anuncio y
nos deja continuar con la tarea que estibamos realizando, que en este caso se trata de un
chat.
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Ilustracién 22. Ejemplo de anuncio creativo. Fuente: www.lycos.com.
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2.2.2. Formas publicitarias “basadas en push” mediante correo
electronico: e-mail marketing*.

Salvo el e-mail, otros servicios de Internet como fip, felnet, etc., como ya se
apunt6 en la introduccién, son usados practicamente s6lo por personas mds introducidas
en el medio, y por tanto, con publico mucho mas reducido. Por ello, estos servicios
carecen de publicidad en el caso general. De acuerdo con esto, nos limitaremos a
analizar solo el caso del correo electronico, cuyas formas de publicidad son de interés
para la comprension del caso de estudio que se examinara en el tercer bloque de este
trabajo: el spam.

El marketing por e-mail es el acto de enviar comunicaciones comerciales de
marketing via e-mail a receptores que previamente lo soliciten (Shannon Kinnard). Esta
técnica de marketing estd considerada dentro del llamado permission marketing o
marketing de permiso.

Se trata de la forma mads sencilla de personalizar la presencia on line para los
visitantes del sitio web en cuestion. Segiin Andy Bourland, de la importante agencia de
publicidad on line ClickZ, el marketing por e-mail es la herramienta mas importante que
los empresarios y vendedores on line pueden desarrollar para convencer a que la gente
visite un sitio web cada dia o por lo menos una vez a la semana. En este caso, a
diferencia de las formas publicitarias del punto anterior, se pretende que el usuario
ademads participe y/o exista un intercambio de informacién.

Un matiz muy importante que puede llamarnos la atencién es el hecho de que los
receptores previamente deben solicitar el envio comercial. Por una parte esto pone de
manifiesto un interesante tema a debatir respecto a la privacidad y a la legalidad49; por
otro lado pone de manifiesto que es necesario algin mecanismo para la recogida de los
datos y perfiles del cliente potencial. Nos referimos a formularios de respuesta donde el
usuario puede dejar los datos para recibir a cambio informacién que le interese o
promociones.

Prosiguiendo con la descripcion del e-mail marketing, es importante sefialar que
el uso de los archivos de firma electronica puede ser una poderosa herramienta de
marketing al igual que la tarjeta de visita en el mundo off line. La firma electrénica es la
linea que se adjunta automadticamente al final de todo e-mail. Podemos aprovecharla al
maximo si en ella indicamos, ademéas de informacién general como el nombre, nombre
de la empresa e informacion de contacto, un slogan o llamamiento a la accién de forma
creativa. Es importante indicar que en paises como Espafia, tras la entrada en
funcionamiento de la LSSICE™, es obligatoria la inclusién de los datos de la empresa en
las comunicaciones comerciales. Por ello es la forma idénea de aprovechar la firma
electrénica para el cumplimiento de tal fin, no pudiendo por tanto catalogarse como una
practica publicitaria de tipo push, con la consiguiente ventaja por la percepciéon mads
positiva por parte del consumidor.

* Gran parte de las ideas en las que nos hemos basado para el estudio de la promocién mediante
correo electrénico, han sido tomadas de Shannon Kinard, autor del libro “Marketing por e-mail”, entre
otros.

* Este tema se desarrollard adecuadamente en el apartado 3 de este trabajo, “Formas ilegales y
no éticas de marketing”.

9 LSSICE (Ley de Servicios de la Sociedad de la Informacién y el Comercio Electrénico). Se
remite al apartado 3.1.1.2. de este trabajo (“La Ley 34/2002 (LSSICE)”) para mds informacién al
respecto.
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2.2.2.1. Ventajas del uso del e-mail como forma de promocion de un sitio
web.

Existen multitud de razones para utilizar el e-mail marketing como promocién
on line. Entre ellas, primero enumeramos las mds interesantes derivadas de las propias
caracteristicas funcionales™' del correo electrénico:

- Velocidad y ubicuidad. Se trata de una aplicacién muy superior al servicio postal
tradicional, pues es practicamente instantdneo. Esta ventaja se puede explotar de
forma que si un cliente potencial nos solicita informacién sobre nuestro producto o
servicio, el correo electrénico nos permite comunicarnos instantineamente con €l
independientemente de donde esté.

- Es un medio digital. Este atributo permite la universalidad de contenidos, y no sé6lo
textos, sino datos, graficos, voz, y enlaces hipertextuales a otros contenidos de
interés. Cualquier tipo de informacion es transformable en una secuencia de digitos
binarios.

- Es un medio asincrono. Ofrece una gran comodidad, puesto que un e-mail puede
descansar en su bandeja de entrada durante cierto tiempo. Sin embargo si le llaman
por teléfono, éste no puede dejarse sonando indefinidamente. Esta caracteristica
facilita la comunicacién con personas que trabajan en distinta franja horaria que la
nuestra, detalle importante si tenemos en cuenta la globalidad de las transacciones
actuales.

- Economia. La posibilidad de enviar y recibir correo-e viene incluida en el acceso a
Internet que ofrece el ISP. Ademds, el enviar un mensaje a varias personas
localizadas en distintas partes del mundo no revierte en gastos adicionales de tiempo
y dinero. El coste de una campafia por e-mail comparada con otra de correo
convencional es incomparablemente inferior.

- Automatizacién de tareas. Los contestadores automdticos de correo-e o
autorrespondedores envian mensajes automdticos sin la necesidad de intervencién
humana. Estos, aunque no se debe abusar de ellos, son la solucién para enviar
informacion especifica a nuestros clientes, consumidores, clientes potenciales, y
medios de comunicacion las 24 horas del dia y todos los dias del afio, con el ahorro
en recursos que ello conlleva.

- Responder via e-mail para los consumidores es facil. Puesto que los mensajes se
envian y reciben desde un ordenador, con una simple pulsacidn del ratén en el botén
de respuesta el consumidor puede comunicarse. Sin embargo, si un envio por correo
llega a manos de un consumidor y quiere responder, s6lo puede hacerlo por teléfono
0 por correo, con las desventajas que esto supone.

También podemos enumerar las ventajas del uso del e-mail como forma de
promocion de un sitio web, desde el punto de vista del marketing, diferenciando si la
ventaja se presenta “facilitando la vida” a la empresa, o al cliente. Esta distincion es
poco diferenciadora si suponemos que las empresas, y en mayor medida las que tienen
como actividad principal el comercio electrénico, deben estar orientadas al cliente. Si
consideramos esto, todas las ventajas expuestas a continuaciéon en realidad lo son
también para la empresa. Vedmoslas pues, desde el punto de vista de la empresa:

3! Algunas de las ideas presentadas como las caracteristicas funcionales del correo electrénico
han sido tomadas de Sdez Vacas, F. (1996), “Correo electrénico: un nuevo medio de comunicacion”,
ensayo incluido en “Inforpistas Inteligentes”.
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1) Se puede medir ficilmente (sin necesidad de tecnologia compleja o costosa) los
resultados de la campaifia publicitaria en cada momento. Esta cuestion se tratard con
mds detalle a continuacion.

2) Todas las fuentes consultadas revelan que se consiguen tasas de respuesta mas altas
que con otras formas de publicidad on line.

3) Se puede llevar a cabo una campafa con cualquier presupuesto, desde hacerla uno
mismo, hasta mediante la utilizacion de técnicas con elevada sofisticacion.

4) Se puede conseguir una segmentacion muy fina del publico objetivo al que se hace
llegar nuestra campaiia.

5) Es una buena forma de conseguir la fidelizacion de los clientes a nuestra marca
mediante relaciones a largo plazo, convirtiendo clientes potenciales en clientes
fieles. Ademas se puede explotar el potencial de fidelizacién recompensando a los
clientes mediante agradecimientos, ofertas especiales, etc., dirigidos especialmente
a él, dada la posibilidad de seguimiento de un cliente desde que se suscribe, hasta la
primera compra y las siguientes. De esta forma, y al poder segmentar a los
compradores, se puede ofrecer en las ofertas productos en la linea de los que ya
adquiri6 u ofertas especiales “solo clientes”.

Desde el punto de vista del cliente:

1) A través de un envio personalizado, se puede conseguir crear una relacién personal
entre el anunciante y el destinatario, asi como también del destinatario con los
miembros de un gran grupo.

2) Los receptores de la campaiia son los que seleccionan recibir la publicidad, ya que el
método es opt—in52. Por éste motivo, si los envios se hacen correctamente no son
apreciados por el cliente como mera publicidad, sino como informacién interesante,
lejos de ser incomodados por ello.

Los aspectos que tienen que ver con la atencién al cliente, pueden verse como
una ventaja o desventaja dependiendo del punto de vista desde el que se analice: cliente
o empresario. El servicio de atencién al consumidor on line es un aspecto de suma
importancia. Cada vez en mayor medida los consumidores prefieren la comunicacién
por e-mail, por el hecho de que se trata de una forma mds barata y comoda para
comunicarse con su compaiifa. Sin embargo, dado que Internet se asocia con una
sensacion de inmediatez, los clientes quieren disponer de apoyo de forma inmediata,
especialmente cuando se trata de campos relacionados con la tecnologia. Esto puede
hacer que el servicio de atencion al cliente sea bastante problemadtico para el empresario.
La solucién es usar tecnologias adecuadas, como las ya comentadas formas de
automatizar (autorrespondedores), asi como otras tecnologias como la mensajeria
instantdnea, que al fin y al cabo son mensajes electronicos. De esta forma se consigue
satisfaccion del cliente y ventajas para el empresario.

Por otra parte, un axioma del marketing ampliamente conocido es que cuesta
mads conseguir un cliente nuevo o perder un cliente, que retener a uno que ya lo es>, por
lo que las relaciones con los clientes son de la mayor relevancia. El servicio de atencién

32 Que el método sea opt-in significa que es el usuario el que da el primer paso demostrando su
interés, dando su consentimiento totalmente voluntario y revelando su direccién de correo-e con el fin de
publicidad u otras aplicaciones. Este aspecto de la suscripcién a un envio por correo electrénico mediante
opt-in, se tratard con mas detalle en el apartado 3.2.2.1., “Clarificacion del significado e implicaciones de
los términos opt-in y opt-out”.

3 En efecto, conseguir un cliente nuevo implica unos costes en campafias de publicidad al
efecto, etc. y perder un cliente conlleva que éste no sélo no volvera a comprar los productos o servicios de
la empresa, sino que hablarda de su mala experiencia con otros clientes o clientes potenciales, con lo que
las pérdidas serdn cuantiosas en beneficios y clientes. Ambas pérdidas son mucho mas elevadas que el
coste que debemos invertir en fidelizar a nuestros clientes.
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al cliente es una de las formas mds eficaces que tiene una empresa a la hora de
diferenciarse de sus competidores en un entorno globalizado en que el consumidor
puede irse a la competencia haciendo un simple click.

2.2.2.2. Métodos de medicion o seguimiento de la campaiia de marketing.

A pesar de que como hemos indicado el e-mail marketing es una de las
herramientas promocionales mds potentes, las estadisticas indican que muchas empresas
no lo aprovechan al 100% porque no son capaces de detectar a tiempo las oportunidades
que generan, o como se desarrolla el transcurso de la campaia. Por ello es indispensable
hacer mediciones de las tasas de respuesta, la veracidad de los datos y su calidad, es
decir, que la direccidn de correo que aparece en la lista se corresponda con el perfil de
cliente a quien realmente pertenezca. También resulta de vital importancia mantener
estas listas actualizadas dada la rapidez con la que el usuario cambia a veces de
direccién de correo.

En los envios por e-mail pues, el seguimiento de la campana se puede llevar a
cabo de varias formas. En primer lugar, se puede saber de forma bastante precisa el
numero de personas que reciben el mensaje dependiendo del nimero de suscriptores que
contenga su base de datos:

- Si un e-mail no llega a su buzoén de destino regresa rebotado, asi que éstos se
pueden descontar.

- Muchos programas de e-mail envian acuses de recibo al remitente indicando que el
mensaje se recibid y se abrid.

- Si el formato de correo es HTML, se puede usar un c6digo adosado para registrar
cuando un mensaje por e-mail ha sido visto por el receptor.

En segundo lugar, existen otras muchas tecnologias, entre las cuales destacamos
la utilizacién de indices de conversion y de click-through, tema que se explico en la
introduccioén de este punto, pero que particularizamos aqui para la promocidn a través
de correo electrénico:

- Es fécil cuantificar el nimero de personas que responden a un mensaje utilizando
los indices de click-through. Estos registran el niimero de personas que pulsan con
el ratén en un link que se encuentra en el mensaje de e-mail.

- Es posible medir los indices de conversion, que se refieren al nimero de personas
que prueban una demostracion gratuita, piden una muestra, se suscriben a su boletin
informativo, o compran su producto y se convierten en clientes.

2.2.2.3. Modalidades de e-mail marketing.

A continuacién y puestas de manifiesto el gran nimero de ventajas que presenta
este tipo de promocién on line, explicaremos los instrumentos mas utilizados en una
campafa de e-mail marketing segiin Shannon Kinnard.

Boletin electronico o newsletter.

Se trata de e-mails enviados regular y periédicamente (desde diario a mensual)
con el fin de mantenerse en contacto con los clientes o suscriptores, mediante la
inclusién de contenidos de interés. Ademads de su uso para la promocion de un sitio web,
pueden ir patrocinados o bien contener formatos publicitarios como banners o botones
de otros sitios web.
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A continuacién podemos apreciar un ejemplo en el que se ofrecia un libro
electrénico gratuito ademds de otra informacién que se supone de interés referente al
sitio web a promocionar. Se han resaltado con dos circulos rojos las advertencias que
realiza el emisor del boletin de que se trata de un envio por una suscripcion voluntaria.
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Tlustraciéon 23. Ejemplo de boletin electrénico. Fuente: www.mercadeoglobal.com.

Para obtener una mayor eficacia, el contenido del boletin debe ser especifico
teniendo en cuenta el perfil de usuario a quien va dirigido, siendo claro y conciso. La
mayoria de los expertos aconsejan que la confeccion del boletin debe realizarse siendo
cuidadoso y respetuoso con el cliente y no violando una serie de pautas. Por ejemplo,
teniendo en cuenta que el destinatario no sienta que se invade su intimidad, por ello se
debe incluir la forma de darse de baja claramente. Asi mismo transmite cercania el
dedicar una seccion a responder dudas, quejas o a recoger opiniones. Estas pautas evitan
que el boletin pierda utilidad para el destinatario y eficacia como herramienta de
promocion y relacion con los clientes.

La desventaja que presenta es que s6lo puede emplearse con un determinado
publico lo suficientemente interesado como para suscribirse (ha decidido darse de alta
por si mismo). Sin embargo se trata por ello de un publico de gran calidad, por lo que
permite hacer marketing con una gran efectividad.

Anuncio inline.

Consiste en la inclusion de mensajes publicitarios de escasas lineas que se
incluyen en e-mails personales que intercambian los usuarios. Se contratan a los
proveedores de servicios de e-mail.

Se trata de un tipo de publicidad que actia de manera explicita. Aunque se
presente ante el usuario de forma push y sin solicitarla previamente, no suele tener mala
aceptacion porque el usuario que abre su mensaje y no se siente invadido ni le
entorpece.

Actualmente es usada por la practica totalidad de los proveedores de correo
electrénico, por lo que los internautas estamos familiarizados con ello.
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A continuacién podemos observar un ejemplo de este formato de publicidad en
el correo electrénico de MSN. Recuadrado en verde se sefiala el mensaje original y
recuadrado en rojo, el mensaje publicitario, ambos separados solamente por una linea
corta de puntos.
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Ilustraciéon 24. Ejemplo de anuncio inline. Fuente: www.hotmail.com.

Listas de debate.

Son un instrumento de distribucién a través del cual, una serie de e-mails se
envian a una direccién y a continuacién se transmiten automaticamente via correo
electrénico a todas las personas que estdn suscritas a dicha direccién. Existen dos
modalidades: mensaje a mensaje, o un resumen con todos los mensajes, tras un periodo
de tiempo determinado. Por tanto, desde un punto de vista conceptual es un foro virtual
para conversar, aunque no en tiempo real.

Desde el punto de vista de la promocién de un sitio web, estas listas son
utilizadas tanto desde el papel de participante, como de patrén de una lista propia.
Ambas posibilidades pueden hacer que aumente espectacularmente el conocimiento
sobre la empresa, y determinardn una experiencia y reputacion en el sector de actividad
en que se desarrolle.

Promociones y envios por e-mail

Las promociones, regalos y los descuentos especiales son herramientas con las
que cuenta el marketing tradicional para desempefiar su funcion principal: satisfacer las
necesidades del cliente obteniendo un beneficio, es decir, la venta con una satisfaccién
por parte del consumidor.

Desde el punto de vista que nos interesa, el del uso del e-mail con fines de
marketing, las promociones son similares a los boletines informativos explicados
anteriormente: se distribuyen de forma masiva desde el editor a la base de suscriptores
(en ambos casos son solicitados por los receptores), tienen mecanismos para disponer de
realimentacion (feedback) y se puede medir su impacto de la misma manera. Sin
embargo no forman parte de un plan, y contienen ofertas especiales, regalos o
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descuentos en lugar de noticias. Pueden usarse para estimular la participacion tcticas
del tipo concursos y clubes para miembros.

El envio por e-mail de este tipo de promociones es mds potente que el envio
usando correo convencional, y como ya expusimos al principio de este epigrafe, supone
numerosas ventajas tanto para la empresa, como para el destinatario.

Publicidad en publicaciones por e-mail.

Se trata de la compra y venta de espacios publicitarios en las publicaciones por
e-mail. Los anuncios por e-mail se ha demostrado que son un medio eficaz en el que se
puede confiar, pues siempre se dirigen a la audiencia adecuada, se concentran en nichos
de mercado y por lo general generan buenas relaciones. Afadiendo ademds que como en
las anteriores herramientas la medicidn de los resultados se realiza de forma precisa.

Esta forma de publicidad se emplea tanto en publicaciones propias mediante
ingresos por venta de publicidad en ellas, como en otras publicaciones externas,
permitiendo asi que llegue a la audiencia objetivo.

2.2.3. Formas publicitarias “basadas en pull’ en la World Wide Web.

En este tipo de formas de publicidad en la web, el usuario no se ve privado de su
navegacion ni invadido por pantallas ajenas a la propia que estd consultando. Estas
formas se refieren a propias caracteristicas de la pagina que en ese momento visualiza o
que tienen algun interés distinto que la mera promocién de un sitio web.

2.2.3.1. Aspectos a tener en cuenta en la creacion del sitio web que
contribuyen a la promocion del mismo.

Nos referimos con ello a todos los aspectos en los que se puede influir al crear el
sitio web de la empresa a promocionar, que puedan contribuir a que ésta sea visitada. Se
trata pues de formas de promocién internas, es decir, desde la propia web. Podemos
clasificar estos aspectos en varias formas, que explicamos a continuacion.

En el ambito de diseiio y programacion.

Nos referimos con ello a detalles a tener en cuenta en la fase de creacién de la
pagina, que contribuyen en gran medida a que el sitio web sea visitado, pues son claves
al dar de alta la pagina en buscadores y bases de datos. Entre ellos podemos destacar
elementos tales como:

- El titulo de la pagina (distinto a la direccién www...), que sirve para identificar cada
pagina del sitio web. También sirve para saber de qué se trata lo que estd visitando,
pues el texto que compone el titulo aparece en la parte superior izquierda del
navegador, y para facilitar que los buscadores la encuentren.

- El uso de las etiquetas “meta” y “alt”. Las etiquetas son caracteristicas del lenguaje
de programacidén bdsico de las paginas web, HTML. Sirven para definir distintas
partes de la pagina y para lo que nos concierne nos pueden ser de gran ayuda.

La etiqueta “meta” sirve para aportar la informacién necesaria sobre la pigina web
(descripcidn de la actividad pédgina, objetivos y palabras clave entre otros), con la
que serd indexada en base de datos de los buscadores.
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La etiqueta “alt” sirve para insertar un titulo y una breve descripcién a cada imagen
que compone la pagina web. Dicho texto es visualizado por el internauta cuando
pasa el ratén por encima de la imagen y es utilizado por buscadores también.
Ademas, si el navegador de un usuario funciona en modo “sélo texto”, éste vera
una breve descripcion de cada imagen.

- La eleccién de las palabras clave que se dan de alta en los buscadoresy la correcta
descripcion del contenido del sitio web.

Del mismo modo, existen aspectos que nos ayudan a promocionarnos desde
nuestra propia pagina web que deben tenerse en cuenta a la hora de disefiarla. Se trata
por ejemplo de cdmo incluir en la pagina web y en los e-mails los datos y la firma de la
empresa (nombre, actividad, direccidn, direccién de Internet, teléfono y otros datos que
pudieran resultar de interés), que ademas es obligatorio en Espafia tras la entrada en
vigor de la LSSICE** en determinados sitios web.

Otros aspectos que no vamos a tratar porque se salen del &mbito de este trabajo
son temas como el atractivo de la pigina, la facilidad de navegacion que presente,...

Creacion de microsites.

Un microsite es una pagina web muy reducida (no un sitio web) que cubre unos
contenidos determinados para el anunciante. Su objetivo es el de saciar la informacion
que requiere la campatfia publicitaria.

Cualquiera de las formas publicitarias comentadas anteriormente (un banner, un
logotipo que contiene un enlace hipertextual al sitio que se promociona, un patrocinio,
etc.) puede tener como soporte que aloje su enlace hipertextual un microsite. En
ocasiones las campaiias publicitarias no requieren de todo un sitio web, sino que un
microsite puede cubrir perfectamente el objetivo perseguido.

En el ejemplo incluido a continuacién, se aprecia un microsite, en el que se
anuncia una agencia de publicidad on line. En él se incluyen los objetivos,
competencias y bondades de la compaiia, junto con la forma de contactar con ella.
Como puede apreciarse en la figura, no se trata de un sitio web propiamente dicho, pues
no tiene otros enlaces de contenidos salvo el que lleva a la propia pigina de la empresa
y el logotipo del patrocinador (Wanadoo), que es el que ha alojado el anuncio inicial
que contenia su enlace hipertextual. El microsite no contiene mds informacién que la
que se aprecia en la figura, pues no ofrece la posibilidad de rotarla con el ratén (como se
sefiala en color verde).

> Consultar el apartado 3.1.1.2., “La Ley 34/2002 (LSSICE)” para encontrar més informacién al
respecto.
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Ilustracién 25. Ejemplo de microsite. Fuente: StarMedia.

2.2.3.2. Formas de promocion a través de otros sitios web.

Alta en buscadores y directorios.

La mayoria de los internautas utilizan los motores de busqueda y directorios para
encontrar informacién en Internet, por ello es muy importante dar de alta el sitio web en
los principales. Para aparecer bien referenciado en ellos y que los programas
automaticos de indexacion (arafias o spiders) encuentren la pagina, es necesario tener en
cuenta algunos puntos que ya hemos explicado en el apartado anterior de “Aspectos a
tener en cuenta en la creacidn del sitio web que contribuyen a la promocién del mismo”.

Existen segin algunas fuentes alrededor de 5000 motores de bisqueda que se
clasifican en diversos tipos: metabuscadores, buscadores especializados, por zonas
geograficas, por temas, indices y directorios,... Sin embargo sélo algunos encajardn con
la filosofia y el publico objetivo del sitio web a promocionar. Por ello es de vital
importancia seleccionar los que mas nos interesen, dependiendo de nuestro negocio en
concreto.

Pdginas de asociaciones y las entidades piiblicas de interés.

Las asociaciones y las entidades publicas de interés son extremadamente
importantes para promover un negocio. Es interesante figurar entre sus motores de
busqueda de informacion en Internet ya que estas instituciones son, por asi decirlo los
motores de la economia, ya que los pequefios negocios y pymes acuden con frecuencia a
las camaras de comercio, por ejemplo, para hacer contratos, conocer negocios cercanos
al suyo, y posibilidades de socios.

Enlaces en pdginas de otras compaiiias.

En la actualidad existe un gran nimero de webs relacionadas con la promocién
de negocios en Internet. Se trata de webs que tienen sus propios boletines de noticias,
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que contribuyen a informar de diversos temas de actualidad. Para lograr que nuestra web
se conozca es interesante estar presentes en ellas, envidndoles notas de prensa, por
ejemplo.

2.2.3.3. Formas de promocion en formato de valor aiiadido.

Servicios gratuitos.

En Internet no siempre es todo gratuito. En la actualidad muchas de las empresas
importantes cobran por dar algunos de sus servicios. Esta forma de promocion consiste
en dar parte de éstos servicios gratuitos: una parte se facilita de forma gratuita, y para
otra parte se requiere ser usuario asociado. Para ello se solicitan una serie de datos al
cliente, con lo que conseguimos fidelizar.

Esta prictica puede emplearse en informes de empresas, estudios, o articulos. Un
ejemplo se puede observar en www.aece.es (Asociacion Espafiola de Comercio
Electrénico) en la que se ofrecen estudios de mercado sobre Internet y el comercio
electrénico. De forma gratuita se pueden obtener una serie de resimenes y conclusiones
de dichos informes, pero si deseamos el informe completo con datos mas completos y
detallados, hay que ser socio de ella.

Participacion en foros, grupos de noticias y listas de distribucion en
Internet.

En éstos, los mensajes que se intercambian los miembros del grupo son siempre
en torno a un tema comtn. El participar activamente, contestando dudas o planteando
sus necesidades, lo convertirdn en un participante regular. Los miembros de estos foros
visitardn el sitio web que se desea promocionar con frecuencia para conseguir mas
informacidén o tener una imagen de su interlocutor, por lo que el sitio web serd conocido
por un publico objetivo interesante para el negocio.

Proporcionando informacion de interés mediante articulos.

Este es un ejemplo de forma de promocién que estd en la linea de las dos
anteriores: lograr que los usuarios que puedan estar interesados en nuestro negocio, se
formen una buena opinién de la pdgina en cuestién y de sus colaboradores, es decir, de
los que la proveen de contenidos.

Entrega de premios.

Consiste en dar un premio a aquella web, por ejemplo relacionada con nuestra
actividad, que mds haya destacado en algo. De esta forma dicha web, al poner nuestro
premio en su pégina principal, obtendrd un reconocimiento y prestigio al haber sido
premiada. Nosotros obtenemos a cambio que todas las personas que visiten las webs
premiadas vean el logotipo de nuestro sitio web y puedan enlazar con él.

Un ejemplo de ello son los premios anuales de la Asociacion de Usuarios de
Internet, que se convocan cada afio desde 1997. Estos premios distinguen a aquellas
empresas y personas espafiolas que con sus trabajos, proyectos y actividades mas han
contribuido, durante el afio anterior, en la difusién y el desarrollo de la Sociedad de la
Informacién en general y de Internet en particular. Distinguen varias categorias: P1,
premio especial al mejor web en espafiol; P2, empresa espafiola que mejor haya
integrado Internet en su desarrollo estratégico; P3, periodista espafiol que durante el
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aflo, haya aportado més a la difusién sobre Internet; P4, premio a la mejor pagina
personal hispana; y por tltimo PS5, mejor web activo dedicado a ocio o entretenimiento.

<>
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Ilustracién 26. Estatua y logotipo de los Premios Anuales de la Asociacion de Usuarios de Internet.
Fuente: www.aui.es.

2.2.4. Otras formas publicitarias.

2.2.4.1. Formas de promocion mediante acuerdos participativos o alianzas.

Esta modalidad se basa en algtin tipo de contrato entre dos o mds empresas con
el que ambas persiguen beneficiarse en términos econdémicos o de promocion.
Dependiendo de los participantes que intervengan, el contrato puede implicar publicidad
en todos los formatos explicados anteriormente. Vemos algunas modalidades de este
tipo de alianzas.

Co-branding.

Es la creacion de espacios de contenido identificados equitativamente por las dos
marcas que participan en éste. Una de las marcas aporta el contenido mientras la otra
aporta el soporte a través del cual se comunica.

En determinados tipos de negocios como es el caso de los grandes portales, dada
su imposibilidad por generar todo tipo de contenidos, pero dado también su interés de
ser un punto de partida al ofrecer gran cantidad de informacién, pactan acuerdos con
sitios web especializados. Mediante estos acuerdos pueden ofrecer los contenidos de
estos sitios web a través del portal. El sitio web especializado, una bolsa de empleo por
ejemplo, a cambio conseguird trafico para sus paginas, branding, ingresos
publicitarios,... dependiendo del tipo de acuerdo realizado. La forma en que estos
acuerdos se materializan es mediante el formato co-branding.

Se trata pues de que, manteniendo la filosofia y apariencia del portal, se
incorpora el contenido del sitio web especializado, mostrando claramente y de manera
equitativa, el branding de ambos participantes. A partir de aqui se hace un reparto de los
ingresos publicitarios y de las impresiones obtenidas en dichas paginas.

Patrocinio activo.

Se trata de una modalidad de patrocinio que implica la fusién de la informacién
del anunciante con el sitio web, lo que hace dificil al usuario el reconocimiento de la
intencién publicitaria del anunciante, favoreciendo la interrelacién con los contenidos
del sitio web.
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En este caso, los objetivos pueden ser el simplemente econémico o el de integrar
un contenido que le interesa y, del que no puede disponer porque supondria un coste y
un esfuerzo tan importante, que no estd justificado a nivel de empresa o simplemente
que no tiene interés en asumir. A continuacion podemos ver un ejemplo de patrocinio
activo en esta linea, en el que el sitio web patrocinado es www.pulevasalud.com, pero
en el portal se ofrecen contenidos aportados por Ya.com (patrocinador). Se trata de un
patrocinio y no de otro sitio web de la empresa Ya.com, puesto que Puleva es en si otra
marca que persigue sus propios objetivos.

Marcados en rojo apreciamos el logo de la compaiiia Ya.com y los contenidos
que ofrece como patrocinador: buscador, correo electrénico (Mixmail), chat, mensajeria
instantanea, compras, etc. A la derecha un anuncio de formato botén en el que se
anuncia el chat de Ya.com. En verde, apreciamos el nombre del sitio web que aloja esta
pagina y su logo.
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Ilustracién 27. Ejemplo de patrocinio activo. Fuente: www.pulevasalud.com.

A veces, el patrocinio activo muestra ciertas similitudes con los contratos de co-
branding. La diferencia radica en el hecho de que los co-brandings tienen un interés
muy claro de intercambio de contenidos por branding y/o audiencia entre las partes. En
este caso, lo habitual es que el patrocinador abone al sitio web patrocinado una cantidad
pactada en concepto de contratacion de esta modalidad publicitaria.

Intercambio de enlaces o de publicidad.

Consiste en poner el enlace a la web de otra empresa en tu pagina dedicada a
“enlaces interesantes” o “/inks” y a cambio ellos hacen lo mismo contigo. Con la misma
filosofia que esta modalidad, se pueden intercambiar publicidad en formato de banners
u otros formatos.

Existen webs especializadas en llegar a este tipo de acuerdos entre paginas y en
la mayor parte de las veces es gratuito.
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2.2.4.2. Publicidad en listas de distribucion y grupos usenet.

Al hablar del e-mail marketing, ya hablamos de las listas de distribucion y los
grupos de noticias o newsgroups. Existen dos modalidades de promocién usando estos
medios: insercion de publicidad de alguna de las formas expuestas anteriormente, lo que
se considera lo suficientemente tratado (se basan en una filosofia push), o haciendo uso
de una filosofia pull, que quedaria casi siempre encuadrado como formas de promocion
en formato de valor afiadido.

Sin embargo merece la pena mencionar dichas formas en este punto, para
explicar un concepto tratado ampliamente por Shannon Kinnard en su publicacion
“Marketing por e-mail”: el “networking on line”.

Shannon Kinnard denomina ‘“hacer Networking on line” a formar parte de
manera activa de la comunidad orn line, es decir, unirse a listas de debate por e-mail,
participar en newsgroups o grupos usenet, foros y chat rooms. La combinacion de estas
diversas actividades on line pueden ayudar para presentar la compaiiia que se intenta
promocionar a miles de clientes potenciales. Ademas los newsgroups acostumbran a ser
una forma eficiente de encontrar a otros profesionales y para contactos de negocios.

El objetivo del networking entendido asi, no es sdélo encontrar clientes, sino
descubrir personas que, una vez le conozcan a usted y a su empresa, le envien una
corriente constante de clientes. Esta modalidad se basa pues, en el beneficio mutuo. Por
ello, se trata de una forma de publicidad on line.

2.2.4.3. Pago por publicidad solicitada.

Una modalidad que comenzé a experimentarse en Estados Unidos es un modelo
de colaboracién con sitios web que ofrecen la posibilidad de enviar publicidad a
personas dispuestas a leerla. A cambio obtienen una recompensa por permitir recibir la
publicidad que le emiten estas empresas.

El funcionamiento de este sistema se basa en que la empresa anunciante ofrece
algin tipo de descuento o remuneracién por leer unos determinados contenidos
respondiendo luego a preguntas sobre ellos, participando asi en concursos, rifas, etc.
Esta forma de promocién tiene una alta aceptacidon en empresas cuyo mensaje es muy
complejo para transmitir y que de otra manera no podrian concentrar la atencién del
cliente. Este modelo fue iniciado por Cybergold (www.cybergold.com) con su
comunidad de “gane y gaste” que une a los anunciantes que requieren este tipo de
promocion y a clientes que quieren ahorrar. Para facilidad la transaccién, la compafiia
desarroll6 y patent6 un sistema de micropagos. En América Latina estd teniendo mucho
éxito el servicio de MultiKredits™.

35 Informacién obtenida del articulo “Modelos de Negocio en Internet” (abril del 2000) Daccach
T., J. C, www.deltaasesores.com/prof/PRO113.html.
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2.3. La obtencion de datos estadisticos en Internet con fines de
marketing.

Como ya comentamos en la introduccién de este bloque, una de las
principales ventajas de la publicidad en Internet, es el hecho de poder conocer
datos de cada usuario especifico para hacer un perfil detallado de éste. Estos
datos tan concretos pueden ser el pais, region, codigo postal, proveedor, paginas
visitadas, tiempo de permanencia en cada una, hora, sistema operativo, etc.
Sobre esta premisa se basan las técnicas de marketing relacional, en las que con
los datos obtenidos, la compaififa se puede dirigir al usuario de una manera mas
personalizada, discriminando el publico objetivo al que interesa impactar, y
obteniendo una comunicacién dirigida que rentabiliza al maximo sus impactos.

La exhaustiva medicion de la audiencia de un espacio permite evaluar la
efectividad de un sitio web o de las diferentes acciones de promocidén que
realicemos, asi como conocer quién es publico objetivo de nuestras paginas,
cudles son aquéllas de mas éxito y detectar qué funciona y qué no. Gracias a la
informacidn obtenida podemos realizar tests previos que certifiquen la posterior
efectividad de la campafia y monitorizar en tiempo real los resultados que estd
teniendo.

También pueden utilizarse para facilitar la navegacion de los internautas,
pues posibilita una mejor transaccién de las peticiones realizadas por los
usuarios.

En este apartado expondremos cudles son las principales herramientas de
obtencién de dichos datos.

2.3.1. Cookies.

Los cookies son bloques o ficheros de datos que determinados sitios, o la
mayoria de ellos, envian a nuestro ordenador personal junto a los documentos
solicitados desde el servidor hasta el navegador web del usuario, almacenandolos en un
directorio especifico. Posteriormente y cada vez que visitemos el sitio que nos envié el
cookie, serd reenviado de nuevo al sitio de partida.

En el momento en que llegan al disco duro del solicitante se almacenan en éste
en forma de archivo de texto, de modo que cada vez que se solicite de nuevo los mismos
documentos, el disco duro enviara el archivo de cookies almacenado al servidor, con
toda la informacion recopilada respecto al usuario. A su vez el servidor vuelve a enviar
un nuevo archivo de cookies.

Los datos almacenados en un cookie van desde los sitios navegados, la direccién
IP, la fecha y hora de la conexidn, el nombre de usuario y contrasefia para conectarse a
ese sitio, datos para una compra y otro tipo de datos como la marca y version de nuestro
navegador, sistema operativo, etc. En definitiva, sus hdbitos de navegacion en esas
paginas web concretas.

Si se realiza un uso correcto de los cookies, los servidores nunca deberian
conocer la identidad concreta del usuario, a no ser que éste la haga saber explicitamente
mediante un formulario.

Los cookies reportan numerosos beneficios a los usuarios, entre los que se
encuentran el permitir personalizar las visitas, haciendo mas facil la navegacion, pues el
sitio ya sabe lo que queremos. Permiten también realizar compras on line tal y como se
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conciben por la mayoria de los internautas: los cookies son el elemento que permite que
el internauta vaya guardando en su “carrito de la compra” los productos seleccionados
hasta confirmar el pedido, por ejemplo.

2.3.2. Web bugs.

Un web bug (insecto del web o también llamado baliza) es una imagen
incrustada en un documento HTML, esto es, una pagina web o un mensaje de correo en
este formato. Esta imagen resulta invisible al visitante, ya que su tamafio es
inapreciable, pudiendo ser éste de un pixel en formato GIF y transparente. Otras veces
puede presentarse en forma de cédigo Javascript.

El funcionamiento habitual es el siguiente: en primer lugar los publicistas ponen
codigo HTML que llama a un web bug junto al URL que conduce al producto exhibido
en un anuncio. Cuando el internauta navega o accede a la URL que contiene el web bug,
éste envia su direccion IP de nuevo al servidor del anunciante. Este procedimiento se
utiliza a menudo junto con los cookies, o de hecho puede ser lo que fija los cookies. Ast,
examinando el cookie y los datos enviados por el web bug, el anunciante puede
reconocer al internauta a través de cualquier sitio en el que posea un anuncio.

Asi, los web bugs se usan generalmente para registrar varios datos sobre los
visitantes de la pagina. Si la pagina es descargada, o el correo abierto, el web bug puede
ser rastreado por la compafifa emisora, lo que proporciona informacién sobre la
actividad del usuario en la red. En este aspecto, su finalidad es parecida a la de los
cookies (pueden ser usados para seguir los movimientos de los internautas a través de la
red), pero son mds dificiles de localizar, siendo imposible con un navegador
convencional o a simple vista.

Técnicamente, los banners podrian llamarse web bugs, puesto que muchos
utilizan los cookies para enviar o recibir informacién al servidor en el que se hospeda el
anuncio, pero los cookies son disefiados para que sean visibles.

2.3.3. Herramientas que proporciona Internet.

Existen diversas herramientas que tienen que ver con el funcionamiento
intrinseco de Internet, que estdn siendo usadas por diversas empresas para obtener datos
de los internautas con fines de marketing, aunque el uso inicial y propio de ellas no
tenga nada que ver con la publicidad. Un ejemplo de ello son los ficheros Hosts.txt, los
archivos .log y las bases de datos whois.

% Este apartado ha sido cuidadosamente elaborado intentando combinar los datos obtenidos de
diversos articulos de marketing, como “Las ocho maneras esenciales para la promocién en Internet”,
(www.publidirecta.com), con informacién técnica obtenida de glosarios de términos informaticos y otros
articulos como “What 1is the Hosts file?” (http://accs-net.com/hosts/what_is_the_hosts.html),
“Certificaciéon de audiencias en Internet. Métodos para medir el trifico de un sitio”
(www.ambitoweb.com/mediakit/trafico2.asp.), 'y  “Rastro de navegaciéon por  Internet”
(http://quicksitebuilder.cnet.com/camiloalie/EIRinconDeWindows/id162.html).
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2.3.3.1. El fichero Hosts.txt.

El fichero Hosts.txt de Windows u otros sistemas operativos es un fichero en el
que se almacena la asociacién del nombre del host con su direccion IP y se guarda en la
propia maquina del internauta.

Para entender el mecanismo es necesario conocer qué son el nombre del Aost, la
direccién IP y cémo funcionan. El nombre del host es el que el internauta introduce en
el navegador normalmente para visualizar una pagina, por ejemplo www.yahoo.com. La
direccién IP por el contrario, son cuatro nimeros separados por puntos, del estilo de
206.229.331.119, que significa lo mismo que las palabras que siguen a “www”. Los
ordenadores realmente utilizan esta direccién numérica para encontrar los sitios web,
pero las personas usamos el nombre con palabras para no necesitar recordar una cadena
larga de nimeros cada vez que se desee visitar un sitio. Las direcciones IP pueden ser
estdticas o dindmicas. Las primeras estdn asignadas de forma permanente a una maquina
(como los servidores). Las dindmicas se asignan en el momento de la conexién y varian
para cada conexion en cuyo caso, la fecha y hora serdn ademads necesarias para que un
usuario quede identificado. Puede darse el caso de que todas las maquinas de una
empresa utilicen la misma direccion IP para salir a Internet. En concreto, es la direccion
del firewall (cortafuegos) que protege a toda la red de la empresa contra curiosos.

Veamoslo con un ejemplo: el nombre del host de Yahoo! es www.yahoo.com,
mientras que su direccién IP es 204.71.200.67. Para que al escribir el nombre del host,
nuestro servidor pueda localizarlo, éste deberd hacer una consulta a un servidor DNS,
que le proporcionard la correspondencia entre nombre y direccién IP. Este guarda esta
correspondencia en el archivo Hosts.txt, de manera que las siguientes veces sélo
necesitard consultar este archivo sin tener que realizar una consulta al DNS.

Utilizando el contenido del archivo Hosts.txt se puede saber qué paginas visita el
internauta, sin que éste lo advierta, pudiendo recopilar una serie de informacién de
considerable relevancia para las empresas que se dedican a la publicidad on line.

2.3.3.2. Método de analisis de archivos .log.

El log es un archivo que guarda todo servidor web, donde se van registrando
todas y cada una de las peticiones que realizan al mismo. Los administradores de los
sitios web estdn obligados a almacenar estos archivos por si son requeridos por las
correspondientes autoridades, en caso de delitos cibernéticos, contra crackers o
visitantes con fines maliciosos. Los archivos log de cada servidor no son publicos.

Cuando un usuario solicita una direccién web, el servidor registra la fecha, la
hora, la IP del servidor desde donde llega, asi como los archivos que son solicitados y
servidos. La direccion IP es el dato mas importante que almacenan los servidores junto
a la fecha y hora exactas, con las que el usuario quedara totalmente identificado. Sin
embargo, las direcciones IP pueden variar dindimicamente o pertenecer a cortafuegos, en
vez de a la maquina de un usuario, como hemos explicado anteriormente.

Para convertir los datos del archivo log en datos legibles, se usa software
especifico de andlisis de log. El resultado que entrega el software depende de las
caracteristicas de éste en concreto. Normalmente generan grificos, tablas y resimenes
de los datos, partiendo de la informacién en bruto que proporciona el log: nimeros de
visitantes, nombres de servidor (IPs o URLs), direcciones de referencia (referrers),
archivos solicitados, etc. El log es, por tanto, una completa fuente de informacion.
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Puede considerarse una ventaja de este sistema la exactitud de sus datos, puesto
que bajo el log se registran todas las peticiones llegadas a él. Ocurre, como
contrapartida, que informa solamente de las peticiones, es decir, de las pdginas o
documentos que fueron solicitados, no se puede afirmar que fueron paginas vistas por el
internauta.

Por otro lado, el software que se utiliza debe ser capaz de no contar como
paginas visitadas las peticiones de imagenes u otros archivos que son partes de la pagina
pero no la padgina misma, para que los datos se ajusten mas a la realidad.

Un dltimo inconveniente radica en la imposibilidad de separar el nimero de
visitantes dnicos de los servidores cuyas direcciones se registran, derivado del
funcionamiento de la asignacién de direcciones IP. El log sélo puede saber que la
peticion llegé desde el servidor con direccion 200.28.150.4, por ejemplo, pero por esa
direccion pueden entrar 1 o 100 visitantes tinicos.

2.3.3.3. Las bases de datos whois.

En Internet estdn disponibles unas bases de datos conocidas como whois, que
permiten averiguar a quién pertenece una determinada direccién IP. El sitio whois mas
utilizado en Espafia es RIPE que estd indicado para direcciones IP europeas o
pertenecientes al norte de Africa’’. Por ejemplo un mensaje de correo electrénico
procedente de la direccién 80.224.212.42 consultando whois se descubre que esta [P
pertenece a Retevision™. A través de un mensaje enviado por cualquiera o con orden
judicial, en caso de gravedad, la compaifiia facilitara la identidad del usuario. En algunos
paises los ISP estdn obligados a almacenar un registro con los nimeros de teléfono
utilizados por los usuarios en sus conexiones a Internet. Una IP junto a una fecha y hora
pueden descubrir el nimero de teléfono de algin internauta malintencionado, o usarse
para recoger informacion con fines publicitarios, como hemos comentado con otras
herramientas de Internet anteriormente.

2.3.4. El formulario.

Se trata de un modo de obtencién de informacién mds simple y menos
tecnoldgico que los anteriores, pero no por ello menos efectivo. Lo mds habitual es que
los cuestionarios se coloquen en la web de la empresa, para que el navegante lo rellene
al visitar la pagina, aunque también pueden enviarse por correo electrénico. Existen
diversas formas de lograr que el usuario aporte €l mismo datos sobre su perfil.

Una primera forma consiste en el registro del usuario: la identificacion del
usuario de una pagina web en el momento en que accede a ésta. De esta manera, el
usuario registrado puede acceder a una version de la pagina web mas completa y con
informacion de interés, o se requiere ser usuario registrado para entrar en una

37 RIPE es la base de datos whois que estd indicada para direcciones IP europeas o pertenecientes
al norte de Africa. Si falla RIPE, o bien la direccién IP es americana, utiliza la base de datos de ARIN. En
el caso de Asia y el Pacifico, su whois se encuentra en APNIC.

* En el apartado de andlisis de cabeceras del bloque III, ampliaremos esta informacién
mostrando cémo cualquier usuario puede conocer la direccién IP desde la que ha recibido un determinado
mensaje, por ejemplo. También ilustraremos cémo utilizar estas bases de datos para obtener una direccién
electrénica y fisica de contacto con la organizacién que gestiona la direccién IP en cuestion, asi como
otros datos como su nombre o nimero de teléfono.
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determinada seccién. En definitiva, se da una serie de ventajas para animar a que el
usuario se identifique.

Por otra parte, en la pagina pueden incluirse pequefias encuestas del tipo;
“;Quién cree usted que va a ganar en el préximo partido Madrid-Barcelona?”. Con estas
preguntas sueltas se van tomando datos del visitante, conociendo sus gustos de manera
puntual. Esta forma también se apoya en el uso de los cookies.

A continuacién incluimos un ejemplo de este tipo de formulario, obtenido en la
pagina www.pulevasalud.com, en el que se pregunta “cudl se cree que es la dieta mas
sana”, se dan varias posibles respuestas para elegir una y se invita a conocer la respuesta
correcta en el “foro de dietas” del sitio web.

2 Pulevasalud.com ©Plan para quemar calosias - Microsoft nternet Explorer proporcionado por Ya.com
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Ilustraciéon 28. Ejemplo de encuesta realizada en la web pulevasalud.com.

Los foros de debate sirven también en ocasiones para conocer las opiniones en
algunos aspectos de los visitantes de la pdgina. No se conoce la identidad de los
individuos concretos, pero se obtiene informacion acerca de la forma de pensamiento de
la audiencia, que puede servir para tomar decisiones relacionadas con la publicidad.

De este modo, y habiendo almacenado todos los datos de los clientes se podra
intentar crear una comunicacién mas personal propia del marketing individualizado™.
Sin embargo, la férmula del cuestionario no es sencilla porque los internautas a menudo
tienen muchas reticencias en ofrecer sus datos a la red a no ser que encuentren un
beneficio que asi lo justifique. También estd demostrado que a veces se inventa los
datos que proporciona.

% Aunque no se conozca la propia identidad de cada usuario que rellene un formulario, si es
posible asociar esta informacién al usuario mediante cookies. En efecto, conoceremos que el usuario que
posee el identificador de cookie con nimero xxxx, es del Real Madrid por ejemplo (resultado de la
pregunta anterior). Con éstos datos, cuando a este usuario nimero xxxx se le envie algiin mensaje, serd
posible personalizarlo hasta el punto que tengamos informacién sobre él.
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2.3.5. El software inteligente.

Con las palabras “software inteligente”, en el contexto que nos ocupa, se conoce
habitualmente a programas que se instalan en el propio sitio web y son capaces de
registrar informacion acerca del trafico del sitio o de los internautas que lo visitan. El
software inteligente es usado tanto para la correcta gestion de los datos recogidos de las
formas antes mencionadas (cookies, web bugs, etc.), como para la implementacién de
herramientas software propiamente dichas para tal fin. Un ejemplo muy sencillo es el
software usado para contabilizar los accesos a una pagina mostrando: “Usted es el
visitante n° xxxxxxx”. Sin embargo se comercializan también servicios que combinan
un sofisticado software con poderosas bases de datos, que en inglés son conocidos como
trackers.

2.3.5.1. Trackers.

Los trackers son una modalidad de medicién externa, es decir, otro sitio web se
encarga de la recogida de informacién del sitio web cliente que lo solicita. Estos
servicios funcionan del siguiente modo: en primer lugar tienen una “cara web”, a través
de la cual el sitio web cliente que pretenda realizar la recogida de datos puede
registrarse. Tras ésto se le entrega un cédigo particular que debe instalar en las paginas
de su sitio web. Cada vez que un internauta accede a esas paginas, el codigo se encarga
de enviar las informaciones capturadas de cada peticion a las bases de datos. Después, el
cliente puede acceder a toda la informacién recopilada: cantidad de tréafico, distribucion
temporal del mismo, comportamiento de usuarios dentro del sitio, tecnologias
utilizadas... La cantidad y la calidad de la informacién depende del servicio
proporcionado en concreto. Por lo mismo, los hay muy elementales, que se ofrecen
gratuitamente, y existen otros que proveen de gran cantidad de datos analizados
estadisticamente.

En los sitios web que introduzcan el comercio electrénico entre sus servicios
pueden registrar informacién de sus clientes, y son capaces de almacenar los habitos de
compra de cada individuo. Los trackers profesionales de tltima generacion detectan el
visitante Unico mediante un cookie, que se programa para marcar el navegador del
usuario, e identificarlo. Este es el método automatico més efectivo que se conoce para
contabilizar visitantes Ginicos.

La principal ventaja de los trackers es que funcionan de forma independiente.
Son una medicion externa al sitio, realizada por un tercero, que funciona como
certificador. Las cifras de un tracker, por lo mismo, suelen dar mayor confianza que las
del andlisis de log, por ejemplo, ya que éstas, al residir en el servidor del interesado,
pueden ser modificadas por éste dependiendo de sus intereses. Ademds, los datos
recogidos realmente muestran las péaginas vistas (desplegadas), ya que el cédigo del
contador se ejecuta junto con el cddigo de la pagina. Por ultimo, la medicion es on line,
asi como el acceso a los datos, por lo que estos servicios entregan la informacion
actualizada.

2.3.6. Un ejemplo.

En este apartado se pretende ilustrar con un ejemplo concreto lo que hemos
venido contando hasta ahora acerca de los datos a los que tienen acceso los sitios web.
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www.nedstatbasic.net/s?tab=1&link=1&id=150599&name=5campus pone al alcance de
los usuarios los datos que se recogen del sitio web http://ciberconta.unizar.es, para lo
que se ha utilizado dnicamente los datos obtenidos de los ficheros log del propio
servidor. Nos sirve para hacernos una idea de la cantidad de datos que se obtienen, atin
cuando se emplea para ello un software gratuito basado solamente en el proceso de

ficheros log.

Tabla 4. Resumen de los datos recogidosﬁo.

Variables recogidas

Fecha de inicio de mediciones 16 febrero 2001
Numero total de visualizaciones de pagina hasta el 4562219
momento
Dia de mayor actividad hasta el momento 20 mayo 2003
Visualizaciones de pagina del dia de mayor 11.617

actividad

Pronésticos para hoy (18/09/2003)

En promedio, un 42 por ciento de las visitas diarias
se ha realizado antes de las 14:05. Sobre la base
del ndimero de visitantes de 3.773 de hoy hasta el
momento, el nimero total de visualizaciones de
pagina de hoy puede ascender a 8.934 (+/- 84).

Tabla 5. Ultimos visitantes.

Ultimo visitante Fecha visita Hora visita Identldad.,
procedencia
1. 18 septiembre 14:11 ONO, Espaiia
2. 18 septiembre 14:11 Global One, Colombia
3. 18 septiembre 14:11 R, Espaiia
4. 18 septiembre 14:11 Telef6nica Data,
Espafia
5. 18 septiembre 14:12 RIMA Telef6nica,
Espafia
6. 18 septiembre 14:12 Telefonlca} Data,
Espaiia
7. 18 septiembre 14:12 RIMA Telejfomca,
Espaiia
8. 18 septiembre 14:12 Teleglobe Inc,, Estados
Unidos
9. 18 septiembre 14:12 ONO, Espaiia
. Univ. Auténoma Nuevo
10. 18 septiembre 14:12 . .
Ledn, México

% © Copyright Nedstat 1996-2003 / Design by McNolia.
Fuente: http://www.nedstatbasic.net/s?tab=1&link=1&id=150599&name=5campus a las 14:12 minutos
del 18-09-2003. Mediciones del sitio web: http://ciberconta.unizar.es
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Tlustracién 29. Visualizaciones de pagina por dia (del 22/08/03 al 18/09/03).

Tabla 6. Visualizaciones de pagina por dia (iiltima semana)

Dia Niim. de visualizaciones
12 septiembre 2003 7.299
13 septiembre 2003 4.204
14 septiembre 2003 3.378
15 septiembre 2003 7.348
16 septiembre 2003 7.795
17 septiembre 2003 8.644
18 septiembre 2003 3.773

Tabla 7. Procedencia desde 10/02/2001.

Pais Numero de visitas Porcentaje del total

1. Espafia 713.756 37,6 %
2. México 665.797 14,6 %
3. EEUU 283.559 6,2 %
4, Chile 275.040 6,0 %
5. Colombia 244.312 54 %
6. Argentina 229.566 5,0 %
7. Peru 216.099 4,7 %
8. Venezuela 175.617 3,8 %
0. Bolivia 74.694 1,6 %
10. Panama 53.106 1,2 %
Desconocido 287.738 6,3 %
El resto 342.935 7.5 %

Total 4.562.219 100,0 %

© Copyright Nedstat 1996-2003 / Design by McNolia.
Fuente: http://www.nedstatbasic.net/s?tab=1&link=1&id=150599&name=5campus a fecha (18-09-2003).
Mediciones del sitio web: http://ciberconta.unizar.es

2.3.7. Entidades encargadas de la investigacion de audiencias de
Internet en Espana.

Existen varios organismos imparciales que trabajan para descubrir el perfil de las
audiencias en Internet, lo que permite que los anunciantes dispongan de informacién
acerca de los diferentes soportes digitales. Entre ellos, se encuentran empresas auditoras
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que se ocupan de esta actividad, como la OJD®" (Oficina de la Justificacién de la
Difusién) y el EGM (Estudio General de Medios). Entre la informacién que se obtiene
de una auditoria y que permite la confeccidon de interesantes estudios cuantitativos
podemos encontrar los siguientes datos: promedio diario de consultas y de los ultimos
doce meses, promedio de consultas por cada dia de la semana y del mes, paginas
consultadas de la direccion URL, distribucién de las consultas segiin las zonas
geograficas, consultas realizadas con un navegador u otro y con qué sistema operativo,
direcciones IP origen, desde qué dominios, y desde qué proveedores.

2.3.7.1. Algunas técnicas usadas.

Hay una serie de técnicas empleadas por investigadores profesionales, que son
parecidas a las investigaciones convencionales de audiencia de medios. Destacamos las
siguientes:

Panel de navegantes.

Consiste en tomar una selecciéon aleatoria de navegantes que mantienen
informado periddicamente al investigador sobre sus actividades en Internet, datos que se
cruzan con sus caracteristicas como consumidor. Para ello se instala un software en el
ordenador de una muestra con el que se miden todos sus movimientos en la red.
Empresas que usan este sistema son Nielsen, Taylor Nelson Sofres, y MMXI,
perteneciente a Forrester Research.

Encuesta.

Se trata de una técnica que realiza una encuesta puntual a un grupo de
navegantes seleccionados de una forma aleatoria. Es mucho mds econémica que el
panel. Dentro de las encuestas se pueden incluir los estudios realizados por el EGM (las
tres olas), los estudios de la AIMC, los de Nielsen—NetRatings62, etc.

Auditoria de actividad.

La OJD realiza un control de audiencia de las difusiones periddicas. El numero
de visitas puede ser un buen indicador para los anunciantes, pero existe una laguna en
las materias de atributos personales y de las duplicaciones.

Cuestionarios en la web.

Este punto ya ha sido tratado anteriormente. La gran capacidad que ofrece
Internet para realizar cuestionarios hace que sea una técnica muy usada también por
organismos oficiales, no s6lo por las propias web.

%! Para obtener informacién acerca de estas organizaciones, OJD y EGM, se remite al glosario de
este trabajo.

%2 Los estudios a los que se hace mencién han sido utilizados en este proyecto en el andlisis de la
situacién del comercio electrénico (bloque I) y en la situacién de la publicidad on line (en este mismo
bloque, apartado 2.3). Para obtener informacién de cudles son estos estudios concretos se remite a la
bibliografia.
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2.4. Estudio de la situacion actual de la publicidad en Internet.

2.4.1. Cifras y analisis.

El afio 2002 ha sido complicado para el sector de la publicidad en general, lo que
ha repercutido en el sector interactivo, siguiendo pasos parecidos a lo ocurrido durante
el 2001, durante el cual las inversiones en Internet descendieron en un tanto por ciento
importante. Si comparamos los resultados del afio 2001 con los anteriores respecto a la
inversion real estimada en los distintos medios, obtenemos los siguientes datos:

Tabla 8. Inversion real estimada en millones de euros. Fuente: CMT®.

1998 1999 2000 2001
Diarios 1.327,15 1.529,92 1.692,09 1.593,8
Dominicales 103,37 108,64 116,58 111,3
Revistas 526,50 566,83 618,41 619,9
Radio 411,21 465,90 501,78 489,5
Cine 35,38 42,44 55,21 44,6
Television 1.765,42 2.071,67 2.274,49 2.096,1
Exterior 198,03 281,73 307,69 287,2
Internet -- 15,03 53,45 51,6

De los datos de la tabla se desprende que la caida de la inversién en publicidad
no ha afectado s6lo a la publicidad en Internet, sino a todos los medios.

A pesar de esto, durante el dltimo semestre del 2002 se pudo vislumbrar un
cierto optimismo, hecho que se ha venido confirmando a medida que hemos ido
entrando en el afio 2003°*. Estos datos parecen indicar que los anunciantes estin
tomando conciencia de las ventajas del marketing en medios interactivos, en
determinados casos por encima de la publicidad tradicional en grandes medios,
prevaleciendo el ahorro de coste en inversion que ello supone. El concepto de
integracion también se ha desarrollado rdpidamente, demandando y ofreciendo
soluciones integradas en una estrategia multicanal.

El volumen de inversion publicitaria en medios interactivos® en Espafia durante
2002 fue de 71,18 millones de euros, de acuerdo con el estudio presentado por PWC y
el TAB Spain®. Segiin los responsables del proyecto, actualmente la inversién en

 “Informe Sobre el Mercado Publicitario de Internet en Espafia (2001)” realizado por la
Comision del Mercado de las Telecomunicaciones (CMT).

% Estas conclusiones han sido extraidas del “IV Estudio sobre el Marketing y la Publicidad en
Medios Interactivos 2002”.

% El estudio de donde se ha tomado este dato considera como medios interactivos Internet
(formatos: e-mail marketing, patrocinios, formatos cldsicos (banners, botones y skycrapers) y nuevos
formatos (interstitials, superstitials, layers, pop ups y otros formatos rich media), wireles (sms, sms
Premium, alarmas a méviles y wap, que representa 1,2%), television interactiva (que representa el 0%) y
otros (3,6%). Dado el pequefio porcentaje que representan otros medios interactivos comparados con
Internet, este estudio se considera perfectamente valido para el andlisis de la situacion de la publicidad en
Internet, y las cifras aportadas, orientativas, pero muy aproximadas.

“Estudio de Inversiéon Publicitaria en Medios Interactivos” realizado por
PricewaterhouseCoopers (PWC) y el Interactive Advertising Bureau Spain (IAB Spain), que refleja los
resultados del afio 2002. El estudio ha sido realizado a 24 compaiiias.
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medios interactivos supone el 1,3% (alrededor del 1% corresponde a Internet) de la
inversion total publicitaria en medios convencionales, lo cual indica, que por un lado
nos acercamos a las medias de otros paises como Gran Bretafia o Francia y por otro lado
que los anunciantes estin comenzando a considerar el medio de forma habitual. El
estudio apunta a una importante concentracién de la inversién: El 80% de los 35,55
millones de euros generados en el primer semestre se concentran en diez compaiiias
interactivas, y solo cinco de éstas se reparten el 60 por ciento de la inversion.

Segun esta fuente, en 2002 ha destacado la inversion realizada por anunciantes
afines al medio, como son los pertenecientes al sector de Telecomunicaciones (telefonia
movil, fija, cable...) e Internet (tarifas planas, ADSL...), que han invertido un 25,5%.
Por otro lado, destacan los anunciantes pertenecientes al sector de cultura, medios de
comunicacion y enseflanza, con un 18,5%; finanzas, que invirtieron un 11,9%;
automocion, un 5,43%; y transporte, viajes y turismo, un 5,30% respectivamente del
total anual en el medio.

Segiin el estudio realizado por la AGEMDI* el 75% de las empresas
encuestadas consideran Internet como un medio de comunicacién y mas de un 35%
realizaron en al menos en una ocasion acciones de publicidad a través de Internet
durante el afio 2002. Este dato establece un crecimiento respecto a la misma cifra
obtenida en el afo 2001, que apenas alcanzaba un 21%, que es congruente con la
importancia que dia a dia las empresas de nuestro pais conceden a Internet, como
también podiamos apreciar en el aumento de la presencia de las empresas en Internet®® y
en la consideracién de este medio como un medio de comunicacién. En contraposicion,
la mayor parte de las empresas (74,2%) invierten menos de un 5% de su presupuesto
general de comunicacion en acciones publicitarias en Internet. Estas cifras, son muy
bajas, lo que refleja que sigue existiendo un recelo hacia los resultados que se recogen
de las acciones publicitarias en Internet.

La frecuencia con la que las empresas hacen campafias de publicidad en Internet
es del 39,8% en momentos especificos, y del 29% realizan sus acciones publicitarias en
Internet de forma continuada que representa un aumento de 4 puntos con respecto al afio
anterior.

Si analizamos los formatos usados para la publicidad en Internet (porcentajes
referidos al presupuesto destinado a tal fin), las campafas de banners siguen siendo las
que se llevan la mayor parte del “pastel” de la inversién publicitaria en Internet. En
concreto, un 37,6% de las empresas que realizaron acciones publicitarias en Internet
durante el afio 2002 destinaron a estas acciones el mayor porcentaje de su inversién en
este medio. En segundo término, la siguiente accion que se llevaria mayor porcentaje
del presupuesto serian las comunicaciones via e-mail, ya que un 18,3% de estas
empresas afirman haber destinado la mayor cantidad de presupuesto a dicha estrategia,

El IAB Spain es una asociacién que aglutina a mas del 90% del sector publicitario interactivo de
este pafs ya que alberga en su seno a medios, agencias de publicidad, centrales de medios, redes,
consultoras, proveedores de tecnologia y en definitiva, todas las entidades con intereses en el medio
interactivo.

%7 La Asociacién de Agencias de Marketing Directo e Interactivo (AGEMDI) repasa la situacién
del sector en Espaiia. permite analizar y valorar de forma cualitativa la evolucién de uno de los sectores
mds cambiantes y activos de la economia y la comunicacién en Espafia.

Las caracteristicas del estudio las mencionamos a continuacién para mejor comprensién del
mismo. El estudio se ha realizado aleatoriamente a 258 empresas espafiolas anunciantes y usuarias de
publicidad con mds de 11 empleados independientemente de su sector de actividad, que dirigen sus
productos y servicios al consumidor final.

% Remitimos a la seccién 1.2 (Situacién actual del comercio electrénico) donde se analiza la
situacion de las empresas espafiolas en Internet.
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mientras que quienes sustenta la misma opinién pero referida a las promociones es un

16,1%. En el gréfico siguiente podemos ver estas proporciones.

- Comunicaciones via |G  15.3%
e-mail
; |
- Promociones 16,1%
- Presencia en _ 10,7%

buscadores

- Campaiia desde su _ 8,6%

propio sitio web

- Notas de prensa en B 5.

- Campafias de banners NG 57.6%

medios

- Layers I 5.0

- RRPP: Participacion

en Foros 439

- NS/NC - 3.2%

- Otos . 129%

Tlustracion 30. Tipo de acciones a las que se destiné mayor % de la inversion de publicidad en

Internet por las empresas. Fuente : AGEMDI 2002

Estas conclusiones coinciden en gran medida con las que arroja el estudio
PWC-IAB Espaiia®. El Estudio revela que si bien los formatos integrados en la pagina
web (tipo banners) y sus extensiones siguen siendo los que suponen mads ingresos,
alcanzando un 47,3% de la inversion total anual, los formatos emergentes (rich media)
estan entrando con fuerza y suponen el 22% del total. Es remarcable también la
presencia de los patrocinios (/inks patrocinados y posiciones preferentes en buscadores)
que reciben el 17,8% de la inversion total anual y del e-mail marketing que supone el

7,8% de la inversion anual.

Estos datos también coinciden a grandes rasgos con los que aporta la CMT,
sobre el orden de preferencia de formatos utilizados habitualmente. A continuacién se

presenta la valoracion media (de 1 el mejor al 10):

Tabla 9. Orden de preferencia de los formatos on line utilizados. Fuente: CMT.

Formato Orden de preferencia

Banners y botones

Ventanas pop up

Boletines

Microsites

E-mail

Formatos especiales

Patrocinios

Superstitials

E-text

Postales patrocinadas

e i=N =Y 1S BN I RV N IR S e

Ventanas pop-under

% Estudio PWC-IAB Espafia “Inversién Publicitaria en Medios Interactivos”, ya mencionado

anteriormente.

M. Martin-Moreno, F. Saez Vacas

79



Aplicaciones y abusos de Internet como canal de comunicacion del comercio electrénico.

Las principales estrategias que llevan a cabo aquellas empresas que han
realizado acciones publicitarias en Internet, son las campanas publicitarias (realizadas
por un 45,5%), branding (34,7%), acciones de captaciéon (31,5%) y acciones de
fidelizacion (31,5%).

El principal objetivo por el cual las empresas se deciden a llevar a cabo acciones
publicitarias en el entorno on line es el dar a conocer sus productos y servicios, fin que
persiguen casi un 48% de las empresas consultadas, como puede observarse en la
siguiente ilustracidon. Sin embargo, conseguir ventas electronicas sélo es perseguido por
el 8,7%, aunque cabe destacar, que ha aumentado con respecto a 2001 de un 5,6% a un
8,7%. Estos resultados se esquematizan en la siguiente figura.

“Dara conocer mis I 755
productos/servicios
- Captar clientes I 39,1%

- Proporcionar informacién de la | 3489
em(yresa (corporativa)
- I

entificar nuevos mercados y I 40%

clientes

- Ampliar geogrificamente mi I 209

mercado

- Fidelizar clientes I 3.1%
- Conseguir ventas electrénicas . s

- Detectar necesidades .

- Ofrecer mi catdlogo de Bl i3

productos online ’

- Generar una BBDD para Bl 3%

conocer mejor a mis clientes ’

- NS/NC o, 22%

- Otros [ 4.3%

Ilustracién 31. Principales objetivos al hacer publicidad en Medios Interactivos.

Fuente: AGEMDI.

La mayor dificultad esgrimida por las empresas a la hora de hacer publicidad
por Internet es la baja penetracion del ordenador personal en los hogares (14,1%) y la
falta de masa critica (13%), seguida por la consideracién del mercado de Internet como
joven e inmaduro y la desinformacién acerca del entorno on line, cada una de ellas
“denunciadas” por un 10,8% de las empresas entrevistadas. El porcentaje de empresas
que afirman no haber tenido ninguna dificultad al hacer publicidad en Internet sigue
descendiendo afio tras afio, situdndose en el afio 2002 en apenas un 14,1%.

Respecto a los costes que representan las campaiias on line, el estudio realizado
por la CMT indica que el coste aproximado por campaiia on line durante el afio 2001 es
de 52.500 euros, una cifra que se aproxima mucho al gasto medio en publicidad on line
durante 2001, como vemos en la siguiente tabla.
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Tabla 10. Distribucién del gasto medio en publicidad por afios. Fuente: CMT.

Anos | Valoracion media (millones de €)
1997 1.114

1998 1.443

1999 9.387

2000 30.033

2001 54.322

Como se refleja en la tabla la inversién publicitaria on line, desde el afio 1997 ha
experimentado un aumento progresivo por parte de los anunciantes y sobre todo en los
afios 1998 y en el 2000. El ejercicio 2001 muestra a pesar de los datos generales de
contraccién un incremento de la inversién en este segmento. Este incremento se debe
imputar a que cada vez es mayor el nimero de usuarios que acceden a la Red como
canal de informacidn, lo que le permite al sector publicitario encontrar aqui un campo
mads de llegar a clientes potenciales para ofrecerles sus bienes o servicios.

2.4.2. La opinion de los internautas.

Hasta aqui, la opinién de las empresas, pero también merece la pena analizar la
opinién de los internautas al respecto. Las conclusiones del estudio “La actitud del
usuario ante la publicidad on line”” indican que la actitud general del internauta no es
demasiado favorable: al ser requerida su opinién general sobre la publicidad on line, el
39,5% de los internautas encuestados la valora como “regular”, un claro sintoma de
indiferencia. Sé6lo para el 19,7% es “muy buena” o “buena”, mientras que es “muy
mala” o “mala” para el 38,2%. Estos datos podemos observarlos en el siguiente grafico.

En general, ;qué opinion tienes
sobre la publicidad online? (%)

26 44

15.2 15.3 W Muyhuena

W Buena
O Regular
O Mala

23 O Muymala

395 O NS /NG

Fuente: Estudio | e actitud def uswaerio ante fo publicidad onine

Ilustracién 32. Opinién de los internautas sobre la publicidad on line.

Fuente: Baquia Inteligencia, www.baquia.com.

Para los usuarios que declaran que la publicidad on line es “mala” o “muy
mala”, los principales argumentos de rechazo son el hecho de ser molesta y estorbar
en la navegacion (94,4%), y el resultar intrusiva (73,3%). Curiosamente, s6lo el 17,8%
considera la publicidad on line poco original o creativa, lo cual demuestra que lo que
realmente desagrada al usuario es que la publicidad interfiera o moleste al navegar, y
mucho menos la creatividad de los mensajes.

" Estudio “La actitud del usuario ante la publicidad on line”, elaborado conjuntamente por
Sigma Dos Interactiva y Baquia.
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Resulta interesante analizar cémo varian estos porcentajes si se segmentan las
respuestas segtn diferentes variables. Asi, si realizamos la division por grupos de edad,
el resultado es que es el grupo de més de 45 afios el que muestra mejor disposicion ante
la publicidad on line. Por dltimo, al segmentar segiin el tiempo que llevan utilizando
Internet, encontramos que son los usuarios mds veteranos en Internet los que muestran
mayor rechazo de la publicidad on line: casi la mitad la consideran mala o muy mala, y
s6lo el 17% muestra una actitud favorable. En el extremo opuesto, los usuarios que
llevan menos de tres afios utilizando la Red son los que muestran mejor disposicion.
Esto podria indicarnos que cuando el uso de Internet (y por tanto la publicidad on line)
deja de ser una novedad, el internauta la tolera peor.

Sin embargo, la publicidad on line dista de pasar desapercibida, ya que aunque la
opinién del internauta sea desfavorable, un 67% lee con mayor o menor frecuencia los
anuncios que encuentra navegando, frente al 32% que no suele hacerlo.

Los porcentajes varian notablemente si se pregunta a los usuarios sobre la
frecuencia de click en los anuncios, ya que sélo el 34,9% lo hace con alguna frecuencia,
frente al 65% que no lo hace nunca o casi nunca.

Frecuencia de lectura Frecuencia de cliqueo
de los anuncios online %) de los anuncios online %)
314 3,3 18 213 3,5
29 W MUy & menuco

291
2,7 @ Bastarte a menudo !
0 De vez en cuanda
O Casi nunca

O Hunca
37,1 411

Fuente: Sigma Dos Interactiva

Tlustracién 33. Comparativa frecuencia de clicks vs. frecuencia de lectura de los anuncios on line.
Fuente: Baquia Inteligencia, www.baquia.com.

La distancia entre la primera y la segunda cuestion es considerable, y demuestra
que mads alld de que el usuario haga click o no en el anuncio, si es posible que reciba el
mensaje. Esto se demuestra mediante otros temas analizados en el estudio. En
contraposicion con la respuesta de los internautas a la pregunta de qué opinion tienen
sobre la publicidad on line, las tasas de aceptacion de los mensajes de correo electrénico
consentidos resultan ser altas, segtin dicho estudio. Ademads, el hecho de que muchos
usuarios utilicen Internet como canal de busqueda de informacién, para terminar
realizando la compra en los comercios tradicionales, reafirma la eficacia de la
publicidad on line.

2.4.3. Conclusiones de la situacion de la publicidad on line.

Los afios 2001 y 2002 han sido de cierto retroceso general de la publicidad, pero
que en lo que se refiere a la inversidn publicitaria on line ha supuesto en la prictica la
consolidacién de este soporte.

Hay que tener en cuenta que las posibilidades que ofrece Internet pueden
explotarse mucho mds de lo conseguido hasta ahora, pero para lograrlo agentes y
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profesionales deben presentar ideas que lleguen a posiciones comunes en interés de su
correcto uso y desarrollo.

Atendiendo a la valoracién de la inversion publicitaria en Internet respecto a la
relacion coste-beneficio con respecto a los medios tradicionales en general se considera
que es baja si se trata de acciones dirigidas a publicos muy amplios y s6lo empieza a
cobrar valor cuando se identifica con piblicos objetivo muy concretos en los que los
medios tradicionales no podrian competir.

Cada vez mas se observa una mayor presencia de empresas convencionales que
empiezan a usar Internet como medio transaccional. Fundamentalmente se estad
apreciando en el sector de las telecomunicaciones, en el financiero y en el sector
turismo. Se considera que los anunciantes con mayor nivel de presencia en la publicidad
en Internet son los de Finanzas, Telecomunicaciones y Ocio/Entretenimiento.

En términos publicitarios, el mayor uso de la red que se estd experimentando
crea mayores posibilidades de contacto y una mayor rapidez de descarga permite el uso
de formatos mds atractivos (con audio y/o video), y por lo tanto mds eficaces.

En cuanto a la opinién de los usuarios respecto a las campafas de publicidad, se
llega a la conclusién de que si se les pregunta, su opinién es mala, ya que siempre
recuerdan mds las experiencias negativas por gran intrusividad, que realmente no
representan el mayor porcentaje. Sin embargo, la efectividad de las campaiias es buena
en general puesto que los usuarios declaran fijarse la mayoria de las veces en los
formatos publicitarios que aparecen.

Por tanto, si se respeta al usuario, se incrementa la creatividad y se planifica
adecuadamente, el usuario no sélo tolera sino que se fija en la publicidad.
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2.5. Conclusiones tras el andlisis de las formas de promocion
en Internet.

Actualmente en la Red circula mucha informacién junto con mensajes
publicitarios que comparten el mismo espacio, por lo que muchas veces se encuentran
situaciones en las que no es fécil la delimitacién entre lo que es informacién y
publicidad.

Cada vez mas se solicitan por parte de los anunciantes herramientas publicitarias
ajenas al banner y mas cercanas al concepto tradicional del marketing directo como
pueda ser el envio de e-mail, promociones que se puedan calificar como cruzadas entre
distintos servicios, etc. Todos los formatos demuestran las posibilidades del medio, que
injustamente se le tachd de limitado, ya que solo se referia al formato banner. Cada
formato tiene sus cualidades, unos pueden parecer intrusivos y otros limitados a la hora
de comunicar las bondades de un producto. Pero, dependiendo del puiblico al que nos
dirijamos o los objetivos de la campafia, todos estos formatos pueden ser necesarios
para una campaiia de promocién en Internet.

La ventaja de Internet es que como medio nuevo permite emitir una publicidad
personalizada y dirigida a pequefios nichos de ptblico objetivo. Una forma de conseguir
o definir correctamente a un publico objetivo es la de crear medios o servicios donde
participen una colectividad de personas con objetivos afines. Cada vez se buscan mads
estos medios donde reunir a un grupo de usuarios interesados en temas comunes donde
se pueda pedir y recibir informacién de los mismos. Estos medios son los foros, grupos
de noticias y listas de distribucidn, asi como el alta y las posiciones destacadas en
buscadores y la presencia en paginas de enlaces.

Otra opcidn es la de utilizar tecnologias de obtencién de datos estadisticos de los
internatutas por medio de cookies, u otras tecnologias enfocadas a tal fin. En el terreno
de la investigacion todavia es necesario avanzar mucho puesto que el conseguir
diferentes datos reales y fiables sobre el control de audiencia es trascendental para
seguir el camino correcto en el dimensionamiento y disefio de las campanas, asi como
para la correcta definicién de perfiles de usuarios. Es necesario buscar nuevas técnicas
de estudio cualitativas y también es de vital importancia conseguir que la obtencion de
datos sea de manera que se mantenga una cierta ética y legalidad en la obtencion y el
manejo de ellos.

Relacionado con lo anterior hay que buscar la forma de unificar los conceptos
que se utilizan en este sector para conseguir que todos los que operan en el mismo, le
den el mismo valor, para poder avanzar hacia futuras expectativas. De esta forma
deberia existir un grupo o conjunto detallado de pautas para la medicion, para saber si
todos estdn midiendo exactamente lo mismo o no, y de igual manera. Un intento de esto
lo estan llevando a cabo organizaciones como el IAB (Internet Advertisement Bureau),
dedicadas especificamente a la publicidad on line'', o como la AUI (Asociacién de
Usuarios de Internet), dedicada a una gran cantidad de materias relacionadas con la Red.

! En la introduccién del apartado 2.2., “Medios y formatos usados por la publicidad en Internet”,
se intentaron dar unas pinceladas de, segin el IAB, qué términos son los mds adecuados y en qué
consisten, con el objetivo de una mejor comprension de los mismos, a lo largo de las secciones de este
bloque.
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En conclusién, puede decirse que Internet sigue evolucionando y hay que seguir
avanzando para ir consiguiendo formar una base sélida que de seguridad y que presente
Internet como medio idéneo a la hora de invertir y que ofrezca mayor confianza a
cualquier usuario o cliente que entre en la red y decida navegar o comprar alguno de los
productos que se ofrecen.
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3. Formas de marketing ilegales o no éticas.

En esta seccion analizaremos desde el punto de vista legal y ético las
aplicaciones del marketing a Internet, basdndonos para ello en el andlisis exhaustivo que
hemos desarrollado en la seccién 2. Analizaremos también otras pricticas que tienen
lugar en la red, las cuales representan un abuso para los usuarios del comercio
electrénico y en general internautas, y que a veces tienen sus raices en conductas
delictivas.

Los abusos desde el punto de vista legal (por tanto practicas ilicitas o ilegales)
seran analizados basdndonos principalmente en la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informacién y de Comercio Electrénico (LSSI) y en la
Ley Orgénica de Proteccion de Datos de Caracter Personal (LOPD), ley n® 15/99, de 13
de diciembre de 1999. Desde el punto de vista ético, analizaremos las practicas mas
innovadoras de marketing basdndonos en los cédigos éticos redactados por diversas
organizaciones de autorregulacion, tanto nacionales como internacionales, asi como
basdndonos en nuestra propia opinion al respecto, desde el punto de vista de un usuario
de Internet con consolidada experiencia en la navegacion.

3.1. 7zBreves apuntes sobre legislacion y codigos éticos en la
Red"”.

3.1.1. Legislacién en torno a la comunicacién o promocién on line™.

Desde el punto de vista general, son aplicables las siguientes leyes:

Ley 26/1984, de 19 de junio, General para la Defensa de Consumidores y Usuarios.

Ley 34/1988, de 11 de noviembre, General de Publicidad.

Ley 3/1991, de 10 de enero, de Competencia Desleal.

Ley 7/1996, de 15 de enero, de Ordenacién del Comercio Minorista.

Ley sobre Condiciones Generales de Contratacion.

Ley 17/2001 de Marcas.

Directiva 84/450/CE del Consejo de 10 de septiembre de 1984, relativa a la

aproximacioén de disposiciones legales, reglamentarias y administrativas de los

estados miembros en materia de publicidad engafosa.

e Directiva 97/55/CE del Parlamento Europeo y del Consejo de 6 de octubre de 1997,
por la que se modifica la Directiva anteriormente citada a fin de incluir en la misma
la publicidad comparativa.

"> Los apartados de las leyes de mayor relevancia para este trabajo, se han incluido literalmente
en los anexos de este trabajo, para mds facilidad de consulta.

7 Las principales ideas sobre la legislacién aplicable a la publicidad on line, tanto en el marco
general como en el especifico, se han tomado del “Informe sobre el Mercado Publicitario de Internet en
Espafia” 2001 y 2002 realizado por la CMT.
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e Directiva 97/7/CE del Parlamento Europeo y del Consejo de 20 de mayo de 1997,
relativa a la proteccién de los consumidores en materia de contratos a distancia.

Sobre estas leyes no haremos comentario alguno, pues se saldria del &mbito de
este trabajo. Sin embargo remitimos a ellas con el fin de aclarar cualquier punto
relacionado con la legislacién vigente en Espaiia sobre la publicidad en general. Aunque
es cierto que estdn apareciendo nuevas situaciones dada la especialidad que supone el
nuevo soporte virtual que requieren nueva regulaciéon especifica, ello no impide que se
aplique la normativa general vigente en materia de publicidad.

Por otra parte, desde el marco mas especifico de la sociedad de la informacion,
son aplicables:

e La Directiva 2000/31/CE del Parlamento Europeo y del Consejo de 8 de junio de
2000, relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacién, en particular el comercio electrénico en el mercado interior (Directiva
sobre el comercio electrénico).

e LaLey 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electronico (LSSICE).

Exponemos a continuacion los puntos de mayor interés para nuestro trabajo.

3.1.1.1. La Directiva 2000/31/CE.

La Directiva 2000/31/CE ha sido incorporada al ordenamiento juridico espaiiol a
través de la citada LSSICE, que analizaremos mds adelante. Pasamos a indicar los
puntos relevantes de la Directiva que afectan directamente a nuestro estudio que en
particular son los siguientes:

1. Concepto de comunicacién comercial (articulo 2, apartado f).

2. Informacién exigida a las comunicaciones comerciales (articulo 6). La Directiva
establece determinados requisitos exigibles a las comunicaciones comerciales (que
éstas deberdn cumplir ademds de otras condiciones en materia de informacién
establecidas en el Derecho Comunitario):

a) Las comunicaciones comerciales deberan ser claramente identificables como

tales.

b) Deberd ser claramente identificable la persona fisica o juridica en nombre de

la cual se hagan dichas comunicaciones comerciales.

c) Las ofertas promocionales, como por ejemplo los descuentos, premios y

regalos, cuando se permitan en el Estado miembro de establecimiento del
prestador de servicios, deberdn ser claramente identificables como tales, y
sus condiciones de participaciéon deberdn ser facilmente accesibles y
presentadas de forma clara e inequivoca. También los concursos o juegos
promocionales, cuando estén permitidos en el Estado miembro de
establecimiento del prestador de servicios, quedan sujetos a las mismas
obligaciones de identificacidn, informacién clara, inequivoca y facilmente
accesible sobre sus condiciones de participacion.

3. Comunicaciones comerciales no solicitadas (articulo 7). La Directiva no se
pronuncia sobre la licitud o ilicitud de las comunicaciones comerciales no
solicitadas por correo electrénico como tales, dejando en manos de los Estados
miembros la eleccién de mecanismos legales de opt-in (envio previa autorizacién) o
de opt-out (negacién de recibir comunicaciones comerciales mediante correo
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electrénico en listas al efecto)’*. El régimen opt-in ha sido escogido a fecha Enero
de 2004 por Bélgica, Dinamarca, Espafia, Grecia, Italia, Finlandia, Alemania, Reino
Unido y Austria”.

4. Codigos de conducta (articulo 16).

5. Resolucién extrajudicial de controversias (articulo 17). Ambos puntos, 4 y 5 hacen
referencia a la autorregulacion.

3.1.1.2. La Ley 34/2002 (LSSICE).

La LSSICE se centra en regular los aspectos mas novedosos o que mds
peculiaridades presentan que no estdn atin cubiertos por la normativa vigente. Consta de
45 articulos, agrupados en siete Titulos:

- Titulo I. Disposiciones Generales.

- Titulo II. Prestacion de los Servicios de la Sociedad de la Informacion.
- Titulo ITII. Comunicaciones comerciales por via electronica.

- Titulo VI. Contratacién por via electrénica.

- Titulo V. Solucién judicial y extrajudicial de conflictos.

- Titulo VI. Cooperacién y control.

- Titulo VII. Infracciones y Sanciones.

- 6 Disposiciones adicionales, 1 transitoria y 9 disposiciones finales.

Esta Ley parte de la aplicabilidad a las actividades realizadas por medios
electrénicos, de las normas tanto generales como especiales que las regulan, ocupandose
tan s6lo de aquellos aspectos que, ya sea por su novedad o por las peculiaridades que
implica su ejercicio por via electrénica, no estdn cubiertos por dicha regulacién. Esta
regulacion es bdsicamente la de ventas a distancia, contenidas en la Ley 7/1996, de 15
de enero, de Ordenacion del comercio minorista y la Ley 7/1998, de 13 de abril, sobre
Condiciones Generales de la Contratacion y en sus respectivos reglamentos que, por
regular supuestos similares o iguales a la contratacion en linea, les resultardn también de
aplicacion.

Servicios de la Sociedad de la Informacion.

Se acoge en la Ley un concepto amplio de servicios de la sociedad de la

informacién”’, que engloba:

- La contratacion de bienes y servicios por via electrénica.

- El suministro de informacién por dicho medio (como el que efectian los periddicos
o revistas que pueden encontrarse en la Red).

- Las actividades de intermediacién relativas a la provision de acceso a la Red.

- La transmisién de datos por redes de telecomunicaciones.

- La realizacién de copia temporal de las paginas de Internet solicitadas por los
usuarios.

™ Estos términos y sus implicaciones se explicaran con detalle en el apartado 3.2.2. de este
trabajo, “Formas publicitarias intrusivas mediante correo electrénico”.

> Fuente: www.europa.eu.int/pol/infso/index_es.htm.

® En este apartado se pretenden abordar solamente los puntos de la ley que son de interés para
este trabajo. Para mds detalles se remite a la propia ley, que se adjunta en el anexo a este trabajo y al
bloque III, donde se dardn algunos detalles mds que contribuyen al andlisis de la situacion legislativa del
spam en Espaiia.

"7 Definicién realizada a partir de la definicién que aporta la LSSICE en su anexo.
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- Alojamiento en los propios servidores de informacion,

- La provision de instrumentos de busqueda o de enlaces a otros sitios de Internet.

- Asi como cualquier otro servicio que se preste a peticién individual de los usuarios
(descarga de archivos de video o audio...), siempre que represente una actividad
econdmica para el prestador.

Estos servicios son ofrecidos por los operadores de telecomunicaciones, los
proveedores de acceso a Internet, los portales, los motores de busqueda o cualquier otro
sujeto que disponga de un sitio en Internet a través del que realice alguna de las
actividades indicadas, incluido el comercio electrénico.

La Ley espaiiola define el servicio de comercio electronico como la actividad
de ofrecer y contratar productos y servicios por via electronica, incluyendo todas las
actuaciones previas, simultineas y posteriores al contrato, como pueden ser el
suministro de catalogos, el envio de comunicaciones comerciales, el pago electrénico y
los servicios posventa.

Las comunicaciones comerciales.

El Titulo IIT de la Ley se encuentra dedicado a las comunicaciones comerciales
por medios electrénicos. Los articulos de los que consta, los cuales se aconseja
consultar’® para tener una referencia en su tenor literal, se enumeran a continuacién
dado su interés para el sector publicitario:

- Articulo 18. Régimen juridico.

- Articulo 19. Informacién exigida sobre las comunicaciones comerciales, ofertas
promocionales y concursos.

- Articulo 20. Prohibicién de comunicaciones comerciales realizadas a través de
correo electrénico o medios de comunicacion electrénica equivalentes.

- Articulo 21. Derechos de los destinatarios de comunicaciones comerciales.

La LSSI establece, basindose en la Directiva 2000/31/CE que las
comunicaciones comerciales deban identificarse como tales, y como contribucién propia
prohibe su envio por correo electrénico u otras vias de comunicacién electrénica
equivalente, salvo que el destinatario haya prestado su consentimiento. Todo ello, sin
perjuicio de la plena aplicabilidad (a las comunicaciones comerciales on line) de la
normativa vigente en materia publicitaria, la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y su normativa de desarrollo, en especial,
en lo que se refiere a la obtencién de datos personales, la informacion a los interesados
y la creacién y mantenimiento de ficheros de datos personales.

Los requisitos establecidos por la LSSICE para las comunicaciones comerciales
son:

- Las comunicaciones comerciales realizadas por via electrénica deberdn ser
claramente identificables como tales y deberan indicar la persona fisica o juridica en
nombre de la cual se realizan.

- En los supuestos de ofertas promocionales, como las que incluyan descuentos,
premios y regalos, y de concursos o juegos promocionales, se deberd asegurar,
ademads del cumplimiento de los requisitos establecidos en el apartado anterior y en
su legislacion especifica, que queden claramente identificadas como tales y que las
condiciones de acceso y, en su caso, de participacion se expresen de forma clara e
inequivoca.

- Queda prohibido el envio de comunicaciones publicitarias o promocionales por
correo electrénico u otro medio de comunicacién electrénica equivalente que

78 La ley se puede consultar en el anexo de este trabajo.
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previamente no hubieran sido solicitadas o expresamente autorizadas por los
destinatarios de las mismas.

- Las comunicaciones comerciales realizadas a través de correo electrénico u otro
medio de comunicacion electrénica equivalente, de conformidad con lo dispuesto en
el apartado anterior, incluirdn al comienzo del mensaje la palabra "publicidad".

Por establecimiento se entiende el lugar desde el que se dirige y gestiona una
actividad econdmica, definicion ésta que se inspira en el concepto de domicilio fiscal
recogido en las normas tributarias espafiolas y que resulta compatible con la nocién
material de establecimiento predicada por el Derecho Comunitario. Por tanto la Ley
resulta, igualmente, aplicable a quienes sin ser residentes en Espafia, prestan servicios
de la sociedad de la informacién a través de un “establecimiento permanente” situado en
Espafia. En este tltimo caso, la sujecion a la Ley es unicamente parcial, respecto a
aquellos servicios que se presten desde Espafia.

Como reflexién propia, se puede observar que es una conclusion directa de esta
definicién que si las comunicaciones comerciales o los servicios se prestan desde un
servidor ubicado en cualquier pafs, o el prestador de servicios tiene su sede social fuera,
no tienen ninguna obligacidn para esta ley, aunque el servicio se preste a un usuario en
Espafia.

Solucion extrajudicial de conflictos.

La LSSICE promueve la elaboracion de cédigos de conducta sobre las materias
reguladas en ésta, al considerar que son un instrumento de autorregulacién
especialmente apto para adaptar los diversos preceptos de la Ley a las caracteristicas
especificas de cada sector. Por su sencillez, rapidez y comodidad para los usuarios, se
potencia igualmente (articulo 32) el recurso al arbitraje y a los procedimientos
alternativos de resoluciéon de conflictos que puedan crearse mediante codigos de
conducta, para dirimir las disputas que puedan surgir en la contratacién electrénica y en
el uso de los demas servicios de la sociedad de la informacion. Se favorece, ademas, el
uso de medios electrénicos en la tramitacién de dichos procedimientos.

Este es el caso de iniciativas surgidas a la luz de esta Ley, como son “Confianza
Online”, sistema de autorregulaciéon para la publicidad interactiva y el comercio
electrénico con consumidores, que se va a tratar mas adelante, e “IQUA”, este dltimo
para el &mbito mds amplio de la calidad en Internet.

3.1.2. Legislacion en torno a la proteccion de datos en Internet.

Una de las preocupaciones de cualquier usuario en la red es asegurarse que
cuando navega, los datos que suministra (sea en un chat, en foros de discusion, o en
compras) no seran capturados, copiados, modificados o utilizados sin su previo
consentimiento. Por ello se entiende que la confianza del usuario en la preservacion de
su intimidad en la sociedad digital es basica para el desarrollo de la Sociedad de la
Informacién y de todas las actividades licitas que se llevan a cabo en la Red.
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3.1.2.1. Marco general y legislacién de la UE”.

Las directivas que son aplicables al tema de la proteccion de datos personales en
Internet son las siguientes:
e Directiva 2002/58/CE sobre tratamiento de datos personales y protecciéon de la
intimidad en las comunicaciones electrénicas.
e Directiva de proteccion de datos de la UE 95/46/CE del 24 de Octubre de 1995.
e Directiva de proteccion de datos de telecomunicaciones 97/66/CE del 15 de
diciembre de 1997.

Estas directivas tienen como objetivo permitir el flujo de datos entre los distintos
estados miembros de la Unién Europea, al mismo tiempo que protege los derechos
fundamentales de los individuos. Garantiza la confidencialidad de los mensajes
enviados, de modo que s6lo puedan ser abiertos por el emisor y el destinatario del
mismo. Hay que tener en cuenta que el uso del correo electrénico como comunicacién
comercial ha exigido una regulacién especifica de esta préctica, mediante la Directiva
del comercio electronico 31/2000/CE, que ha sido convenientemente tratada en el punto
anterior.

Para que una empresa sea capaz de cumplir con estas directivas, es necesario que
se incluyan estos principios en todos los procesos y departamentos de la misma. Debe
implementar mecanismos para la recopilacién, utilizacion y el acceso a esos datos. A
continuacion se van a estudiar estos tres aspectos, junto con la excepcién para los
Estados Unidos, que resumen los puntos mads interesantes que atafien a este proyecto.

Recopilacion de datos.

Los datos personales s6lo pueden ser recogidos y procesados si estd
explicitamente permitido por la ley o si el cliente da su consentimiento de modo
explicito.

Utilizacion.

Los datos deben ser utilizados exclusivamente para aquello para lo que fueron
recopilados inicialmente. No se podrin enviar a ninguna otra empresa sin el
consentimiento del cliente al que pertenecen esos datos. Se deben tomar las medidas de
seguridad necesarias para evitar pérdidas accidentales de los datos.

Acceso.

Se debe permitir al cliente el acceso para modificar sus datos personales. Debe
dérsele la posibilidad de borrar los mismos, y debe hacerse en un tiempo razonable. El
cliente tiene el derecho de negarse a que sus datos sean utilizados para el marketing
directo.

Transferencia a terceros paises. Acuerdo de “Safe Harbor”’.

La directiva 2002/58/CE de proteccion de datos prohibe expresamente la
transferencia de datos personales a paises donde el nivel de proteccién de datos sea
considerado como insuficiente. Los Estados Unidos se encuentran dentro de este tipo de

" Las principales ideas en este apartado han sido tomadas del articulo “Informe sobre la
Proteccion de los Derechos al Honor, a la Intimidad y al Secreto de las Comunicaciones en el Campo de
la Telecomunicacién en Espafia”, Caubet, M., www.cibertele.com..
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paises, ya que la proteccién de datos no estd regulada, ni existe ninguna oficina federal
responsable de este aspecto.

Para permitir que las empresas de los Estados Unidos puedan recopilar datos y
moverlos entre los Estados miembros de la Unién Europea y los Estados Unidos, la
Comision Europea adopté el 26 de julio del 2000 el Acuerdo de “Safe Harbor”. Esta
decision especifica las condiciones bajo las cuales se puede considerar que hay un nivel
suficiente de proteccion de los datos en las empresas de los Estados Unidos y la Unién
Europea.

Es importante decir que esta Decision es solo aplicable a los Estados Unidos.
Existen otros acuerdos similares para otros paises, tales como Hungria y Suiza.

3.1.2.2. Regulacion en Espaiia®. La LOPD.

El articulo 18.1 de la Constitucidon Espafiola garantiza el derecho a la intimidad
personal y familiar. Esta norma cobija por tanto también ese derecho en lo que respecta
al uso de Internet. Por su parte el articulo 18.4 dispone que la ley limitara el uso de la
informética para garantizar el honor y la intimidad personal y familiar, por lo que se
evidencia la intencidn del legislador de proteger la intimidad del individuo ante los
nuevos avances de la informdtica y las redes de comunicacién. De acuerdo con lo
anterior, en Espafia el tema de la proteccion de datos y de la intimidad de los usuarios
estd regulado mediante la Ley Organica de Proteccion de Datos de Caricter Personal
(LOPD), ley n° 15/99, de 13 de diciembre de 1999.

A continuacién expondremos cudles son los objetivos que la LOPD establece, en
cuanto al derecho de los ciudadanos a conocer qué datos personales estin contenidos en
las bases de datos de las empresas y quiénes son los responsables de éstas. Asi mismo
explicaremos como se aplica dicha ley a los temas principales que se desarrollan en este
trabajo.

La recogida de datos en Internet.

Todas las compafifas que operen en Espafia deben informar a la Agencia de
Proteccién de Datos Espafiola (ADP) de la creacion de una base de datos personales y
en los casos en que la compaiiia no esté establecida en territorio de la UE debera
designar un representante en Espafia.

Para garantizar el correcto y legal tratamiento de los datos del usuario, segin la
LOPD, los prestadores de servicios en Internet deben introducir en todas las formas de
recogidas de datos unas cldusulas informativas antes de empezar a registrar datos de
ninguna clase.

El tratamiento de datos se produce especialmente durante “el contacto inicial”
entre el usuario de Internet y un sitio web, ya sea Gnicamente para buscar informacién o
bien para concluir una transaccién comercial. Por ello la informacién sobre la politica
de proteccién de datos debe mostrarse directamente en la pantalla antes de que se
produzca la captacién de los datos, garantizando asi el correcto tratamiento de ellos.

Las diferentes tecnologias de recogida de datos de caricter personal en la web
deben contener la informacién y los aspectos relativos al consentimiento e informacion
del usuario cuyos datos van a ser tratados. En este sentido debe existir en la web un

% Las principales ideas de esta seccién han sido obtenidas de “El uso legitimo del correo
electrénico”, Castro, A., www.delitosinformaticos.org y de ‘“Proteccién de datos en los medios digitales”,
Sanchez, A.., Asesor legal de Jusas, Nadal & Vidal de Llobaterra, www.seguridadenlared.org,
24/07/2003.
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aviso facilmente localizable y de comprension asequible que contenga la siguiente

informacidn:

1) Identificacién de la compaiia.

2) Una direccién de e-mail, postal u otro sistema de comunicacidn, a través del cual se
pueda ejercer los derechos de acceso, cancelacion, oposicion y de especificacion de
las finalidades para las que autoriza el uso de los datos.

3) Caso de que se produzca captacion de datos, este extremo deberd manifestarse en el
aviso.

4) Las consideraciones establecidas en el apartado 3) se hardn extensivas a la
colocacion de cookies.

5) La finalidad o finalidades a que se destina la informacion obtenida.

6) En su caso, de la intencién de ceder los datos, especificando la informacién que se
cede asi como la finalidad a la que se destinaran los datos cedidos.

Asimismo, en la pégina inicial del sitio y en todos los lugares donde se recojan
datos de forma on line, debera poderse acceder directamente a la politica de privacidad
del sitio (incluida la forma que tienen los usuarios afectados de ejercer sus derechos de
acceso, rectificacion, cancelacion y oposicion).

Finalidades de los datos recogidos y cesiones.

Cada usuario debe, en cualquier momento poder determinar la finalidad o
finalidades a que consiente sean destinados sus datos, o excluir alguna finalidad
inicialmente consentida. En ningtin caso, la compafiia podra utilizar la informacién para
finalidades distintas de las que haya consentido el usuario, salvo que, previamente, le
haya advertido de la intencién de hacerlo otorgindole un plazo y procedimiento
razonable de oposicion.

La informacion relativa a la posible cesién de datos deberd siempre identificar a
los cesionarios o, en todo caso, hacer referencia a las caracteristicas de las empresas o
personas a quienes vayan a cederse, asi como las finalidades perseguidas por la cesidn.
Caso que la informacién que se solicite se considere dato de cardcter personal, debe de
contemplarse todos los aspectos que se han comentado. En este sentido es recomendable
que se incluya un aviso en la pdgina de registro antes de que se pueda hacer clicks en
aceptar.

La elaboracion de perfiles personales de los usuarios.

Los datos de los usuarios que han sido obtenidos en la web, a través de diversos
métodos, como ya explicamos en el apartado 2.3. de este trabajo, pueden permitir la
elaboracién de perfiles de los usuarios y por ello provocar que su intimidad quede
vulnerada. Estos perfiles pueden incluir datos como el lugar de trabajo, el pais de
residencia, y otros datos como la edad, raza, religiéon, nimero de cuenta corriente,
direccion o teléfono®'.

Los cookies pueden contener datos personales o cualquier otro tipo de
informacion relacionada con la interfaz usuario-servidor. La normativa de proteccién de
datos define los datos personales como “cualquier informacién concerniente a personas
fisicas identificadas o identificables”. Por ello, si el contenido del cookie asocia los
datos con el usuario, su contenido puede ser considerado como dato personal. Por ello,
debera atenerse a lo expuesto anteriormente sobre la recogida de datos personales de los
usuarios. En caso de que no pueda producirse dicha asociacidn, el contenido del cookie

8! Consultar el apartado 2.3, “la obtencién de datos estadisticos en Internet con fines de
marketing”.
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no podrd ser considerado como dato personal, ya que no podrd ser asociado a una
persona identificada o identificable, por lo que no tiene por qué acogerse a la ley de
proteccion de datos.

Por otra parte la ADP entiende que en los casos en que la direccion de correo
electronico esté personalizadagz, ésta se considerard un dato de caracter personal, de
modo que unicamente puede incluirse en un tratamiento cuando ha consentido el
internauta o bien cuando concurren algunas de las excepciones legales. En el caso de
que la direccion electronica se componga de modo tal que no revele la identidad de
aquel a quien corresponde, no tenga significado alguno o el significado no sea
identificativo, no se considerard como dato personal.

No obstante, cuando se posee la direccidon de correo electrénico (aunque €sta no
revele la identidad de la persona a quien corresponde) junto con informacién
concerniente a una persona fisica identificable, la direccién de correo electrénico
quedard incluida en el dmbito de la Ley, de modo que la direccion electrénica tendré
cardcter de dato personal.

Asimismo, si ademds de poseer el correo electrénico de un visitante, el portal o
sitio web de comercio electrénico, a través de cookies, o a través de la pertenencia del
usuario a determinados grupos de noticias y listas de distribucién conoce la frecuencia,
temas y/o materias visitadas por éste, pudiendo de esta manera elaborar un perfil més o
menos detallado del visitante, en este caso, sdlo podrd incluirse toda esta informacion en
un tratamiento de datos, cuando se ha consentido previamente por el usuario o visitante
o bien cuando concurra alguna de las excepciones legales, las cuales como regla general
tienen poco que ver con la actividad comercial de Internet.

Asi, no es licito recopilar direcciones electrénicas en dreas publicas de Internet
sin conocimiento del interesado, no permitiéndose un procesamiento y uso de los datos
diferente a la finalidad previamente permitida por el usuario, en particular, acciones de
marketing o publicidad.

Dentro del conjunto de datos que pueden obtenerse a través de Internet y que en
la mayoria de las ocasiones sirven para registrar la identidad de un usuario, merece la
pena destacar la direccién IP. Esta es ficil de obtener y mediante ella se puede
identificar la red o el terminal del usuario, y en ocasiones la situacién nominativa del
titular o la institucién a la que pertenece. En este ultimo caso si seria calificada como
dato personal.

%2 Se considera que la direccién de correo electrénico est personalizada cuando a partir de ella
se pueden deducir datos del usuario. Es decir, si a simple vista la direccién puede evidenciar el nombre y
apellidos del usuario, el lugar geogréfico de origen, su lugar de trabajo u otras implicaciones como su
inclinacién politica, religiosa o sexual, dependiendo del servidor que proporcione la direccién de correo o
el nombre de dominio.
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3.1.3. Los delitos informaticos.

3.1.3.1. El Cédigo Penal Espaiiol®.

En el vigente Cddigo Penal no se halla un titulo especifico que contenga los
delitos que coloquialmente se conocen como ‘“‘informaticos”, es decir aquellos que,
tienen en los datos o sistemas informaticos el objeto o el instrumento del delito.

Por ello, se hace preciso acotar o concretar los delitos que se han de entender
como delitos informéticos. No existen voces oficiales al respecto, y lo mas consensuado
hasta la fecha es el "Convenio sobre Ciberdelincuencia" del Consejo de Europa,
firmado, pero no rubricado, por los paises participantes, el 23 de noviembre del 2001 en
Budapest. En él se acotan los delitos informéticos en cuatro grupos y se definen los
tipos penales que han de considerarse como delito informdtico. Por tanto, siguiendo la
clasificaciéon que hace el Consejo de Europa, en nuestro Cddigo Penal encontramos
reflejados las siguientes conductas delictivas:

1) Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos.

- Acceso ilicito a sistemas informdticos.

- Interceptacion ilicita de datos informaticos.

- Interferencia en los datos que ocasionen dafios, borrado, alteraciéon o

supresion de estos.

- Abuso de dispositivos que faciliten la comision de delitos.

2) Delitos informaticos.

- Falsificacion informatica que produzca la alteracion, borrado o supresion de

datos informéticos que ocasionen datos no auténticos.

- Fraudes informaticos.

3) Delitos relacionados con el contenido.

- Delitos relacionados con la pornografia infantil.

4) Delitos relacionados con infracciones de la propiedad intelectual y derechos afines.

Aproximdndonos a los tipos penales que define el Convenio sobre
Ciberdelincuencia del Consejo de Europa, en nuestro Cédigo Penal encontramos los
siguientes tipos delictivos en los que los datos o sistemas informdticos son instrumentos
de comision del delito o el objeto del delito:

® Jas amenazas (articulo 169)
e Jos delitos de exhibicionismo y provocacion sexual (articulo 186)
® Jos delitos relativos a la prostitucion y la corrupciéon de menores (articulos 187.1
y 189.1)
el descubrimiento y revelacion de secretos (articulo 197)
la calumnia (articulo 205) de la injuria (articulo 208)
las estafas (articulo 248.2)
las defraudaciones de fluido eléctrico (articulos 255 y 256)
los dafios (articulo 264.2)
los delitos relativos a la propiedad intelectual (articulo 270)
los delitos relativos a la propiedad industrial (articulo 273)

% La informacién a cerca los delitos informaticos y el Cédigo Penal espaiol ha sido obtenida
basicamente de la informacién facilitada por la Guardia Civil a través de su pdgina web
(www.guardiacivil.org/telematicos).
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e |os delitos relativos al mercado y a los consumidores (articulos 278 y 279)

Es de destacar que conductas tan frecuentes en la Sociedad de la Informacién,
como son el spam o el simple escaneo de puertos o alguno de los delitos sefialados en el
Consejo de Europa que nos competen en este trabajo, dificilmente encuentran cabida
entre los delitos tipificados en nuestro Cédigo Penal, por lo que no son perseguibles por
via penal. No obstante, a continuacion realizamos un andlisis de la calificacién penal
que podria tener el espionaje informatico.

El espionaje por medios informadticos.

La calificacién penal de esta conducta difiere segtin el tipo de datos a los que se
tiene acceso de manera inconsentida o quién sea el sujeto pasivo de la accion delictiva.

El articulo 197 del Cédigo Penal (C.P.), recoge el delito del descubrimiento y

revelacion de secretos, dentro del Titulo X, de delitos contra la intimidad, el derecho a

la propia imagen y a la inviolabilidad del domicilio. El tipo basico de este delito recoge

las siguientes conductas:

e Art. 197.1.1. C.P: Apoderamiento fisico y clandestino de los documentos
(Tradicionales, telefax, emails impresos). “El que, para descubrir los secretos o
vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus papeles,
cartas, mensajes de correo electrénico o cualesquiera otros documentos o efectos
personales”...(...).

e Art. 197.1.2. C.P: Captacioén intelectual sin desplazamiento fisico de los mensajes.
“El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, intercepte sus telecomunicaciones o utilice artificios técnicos de
escucha, transmision, grabacion o reproduccion del sonido o de la imagen, o de
cualquier otra sefial de comunicacion”...(...). Aqui no se exige que se conozca el
dato o que se divulgue, lo importante es que se intercepte. Entraria en conexién con
el apartado tercero del mismo articulo (Art. 197.3 C.P, tipo agravado). “El bien
juridico protegido es el derecho a la intimidad en relacion al secreto de las
telecomunicaciones”.

e Art. 197.2. 1° parte C.P: “Las mismas penas se impondrdn al que, sin estar
autorizado, se apodere (vale también para la captacion intelectual), utilice o
modifique, en perjuicio de tercero, datos reservados de cardcter personal o familiar
de otro que se hallen registrados en ficheros o soportes informdticos, electronicos o
telemdticos, o en cualguier otro tipo de archivo o registro piiblico o privado”...(...).
El elemento subjetivo del injusto es el perjuicio a tercero.

e Art. 197.2. 2% parte C.P: “Iguales penas se impondrdn a quien, sin estar autorizado,
acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio
del titular de los datos o de un tercero”. Los parrafos 3° 4°, 5° y 6° son tipos
agravados del delito. Este tipo penal estd previsto para recoger aquellas conductas
delictivas que afectan a las persona fisicas, en lo concerniente a su intimidad.

3.1.3.2. Legislacion.

Existe un cuerpo legislativo, fuera del dambito penal, que complementa a los
tipos penales y que pretende regular algunos aspectos de la Sociedad de la Informacién.
Se enumeran a continuacion:

e Ley Organica de Proteccion de Datos
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e Ley de Servicios para la Sociedad de la Informacién y de comercio electrénico
e Ley de Propiedad Intelectual
¢ Ley de Firma Electrénica.

Las dos primeras de estas leyes, que competen directamente a temas de nuestro
interés, ya han sido tratadas, mientras que la Ley de Propiedad Intelectual y la Ley de
Firma Electrénica, muy interesantes en el ambito de la Sociedad de la Informacién, se
salen del 4mbito de este proyecto.

3.1.3.3. Conclusiones de la legislacion frente a los delitos informaticos.

Es necesario esclarecer el marco legal espafiol ya que, aunque nuestro Cédigo
Penal describe tipos penales perfectamente adaptables a los delitos informéticos, y pese
a la creacion de nuevas figuras delictivas especificas para este medio, existen ciertas
lagunas que dificultan la aplicacién de los mismos.

Asi, entre los delitos informdticos mas comunes que son realmente perseguidos
y aplicadas penas pertinentes, podemos destacar:

- el ciberterrorismo, es decir, hacer uso de la Red con fines terroristas;

- la pornografia, y en especial la infantil ha encontrado en Internet una rapida via
de crecimiento;

- las estafas, subastas y ventas ilegales;

- el sabotaje informatico;

- delitos contra la propiedad intelectual (como el pirateo de software o musica, por
ejemplo);

- delitos de calumnias e injurias;

-y delitos de trafico de 6rganos y estupefacientes.

Sin embargo, otros como el hacking o intrusismo informatico, hoy por hoy no
estdn castigados por el Cddigo Penal Espaiiol, a diferencia de lo que ocurre en otros
paises. So6lo es posible castigar al hacker por el delito que cometa tras entrar en el
sistema informédtico, no por la intrusién propiamente, es decir por el espionaje
producido. Otro caso a destacar es la creacion de virus, que tampoco estd castigado, y
sOlo podrian aplicarse penas a quien los difunden y usen, y por propiamente los dafios
producidos.

Estas conclusiones nos llevan a pensar en que si conductas tan peligrosas y no
éticas en la red como pueda ser el hacking o los virus informéticos no puedan ser
castigados propiamente, sino por los dafios a terceros que efectien, es mds dificil que
puedan ser perseguidas el tipo de practicas que hemos venido denunciando en este
trabajo. Esto es porque los dafios econémicos que producen, al menos en el usuario final
son dificilmente medibles y en la mayor parte de las ocasiones desconocidos por los
usuarios, por lo tanto no se denuncian.

En conclusion, el arma més eficaz que poseen los usuarios es estar informados
para evitar en la medida de lo posible los abusos. Ademas, y para contribuir de alguna
forma a que la situacion mejore, es conveniente efectuar las denuncias y quejas
pertinentes, para forzar a los organismos oficiales a que tomen medidas mas efectivas.
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3.1.4. La autorregulacion.

3.1.4.1. Origenes y evolucion.

La legislacién en torno a la publicidad tanto comunitaria como espaifiola, ha
otorgado un considerable y siempre creciente reconocimiento a los sistemas de
autorregulacién como 1til complemento de los mecanismos tradicionales de control,
legislativos, administrativos y judiciales. Desde 1984, con la Directiva 84/450/CEE
sobre publicidad engafiosa, se comienza a afirmar que, deberia fomentarse la
autorregulacion. Esta tendencia se va reafirmando en la Ley 34/1988, General de
Publicidad, y la Ley 22/1999. Esta linea de promocién de la autorregulacién se
intensifica considerablemente en el entorno de los nuevos medios, hasta el punto de que
las actuales tendencias en materia de ordenaciéon de los medios electronicos de
comunicaciéon a distancia van claramente encaminadas hacia la senda de la co-
regulacion. En efecto, en nuestro entorno mas inmediato, el legislador ha recogido esta
corriente en la Directiva 2002/58/CE sobre tratamiento de datos personales y proteccion
de la intimidad en las comunicaciones electronicas, asi como en la Directiva
2000/31/CE, de 8 de junio, sobre el comercio electronico. En la misma linea se
posiciona la legislacion nacional, con la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacién y de Comercio Electrénico (LSSICE).

En este sentido, ya son muchas las voces autorizadas que han expresado la
necesidad de una adecuada promocién de los sistemas de autorregulacion como
imprescindible complemento de las tradicionales estructuras de derecho para regular
este nuevo medio y garantizar unos niveles elevados de seguridad juridica y proteccion
de los derechos de todas las partes implicadas.

Pues bien, en Espafia se comenzé en 1996 con una organizacion de
autodisciplina publicitaria, que es la Asociacion para la Autorregulacién de la
Comunicacién Comercial (Autocontrol). En 1999 aprobé un “Cédigo Etico de
Publicidad en Internet” que, en complementariedad con el cédigo establecido por la
Asociacion Espafiola de Comercio Electrénico (AECE) para la proteccién de datos
personales en Internet y de un organo de control deontolégico encargado de la
aplicacion de éstos (Jurado de la Publicidad), ha tenido altos niveles de eficacia,
credibilidad y rigor desde el afio 2000. Hoy en dia, un tnico organismo, Confianza
Online, se encarga de la autorregulacion en los dos dmbitos.

3.1.4.2. Confianza Online.

Es un organismo de autorregulaciéon que se enmarca en lo dispuesto en los
articulos 18 y 32 de la LSSICE. Atna esfuerzos de los dos mecanismos de
autorregulacion hasta el momento: el Cédigo de Proteccion de Datos Personales en
Internet de la AECE (1998) y, por otro, el Cédigo Etico de Publicidad en Internet de
Autocontrol (1999) (Jurado de la publicidad). Junto con TAB Spain, ha redactado el
“Cédigo Etico de Comercio Electrénico y Publicidad Interactiva”, al que se han unido
numerosas asociaciones™.

8 Algunas de las mas destacadas asociaciones colaboradoras son la Asociacién Espaiiola de
Anunciantes (AEA), la Asociacién Espafiola de Agencias de Publicidad (AEAP), la Asociacién de
Agencias de Medios (AM), la Asociacién de Medios Publicitarios (AMPE), la Federacién espafiola de
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Confianza Online cuenta basicamente con cuatro elementos:

1. Un conjunto de normas deontolégicas, recogidas en el “Cédigo Etico sobre
Comercio electrénico y Publicidad Interactiva”.

2. Un sistema de aplicacion de esas reglas que debe resolver, bajo los principios de
independencia, transparencia, contradiccion de las partes, eficacia, legalidad,
libertad y representacion, las controversias y reclamaciones que se presenten por
eventuales incumplimientos de las reglas o normas del Cédigo Etico. Este sistema se
basa en la actividad de dos organismos o sistemas de control: el Jurado de la
Publicidad, para todas las cuestiones relacionadas con las comunicaciones
comerciales, y la Junta Arbitral Nacional de Consumo, para las cuestiones de
caracter contractual con los consumidores que se puedan suscitar, previo intento de
mediacion por parte de AECE.

3. El funcionamiento cotidiano de este mecanismo bicéfalo de resolucién de
controversias es apoyado por una Secretaria, que asegurard la adecuada
coordinacién y eficacia en la tramitacion de las reclamaciones que se reciban, y que
se encargard asimismo de la gestion cotidiana del sistema.

4. Un Sello de Confianza que permite identificar las empresas y compaiiias adheridas a
este sistema de autorregulacion, que serd gestionado por la Secretaria del sistema.

Cédigo Etico de Comercio Electrénico y Publicidad Interactiva®.

En materia publicitaria, el Cédigo de Confianza Online es aplicable a todas las
empresas adscritas a este mecanismo de autorregulacion, en materias de publicidad
realizada a través de medios electronicos de comunicacién a distancia, por personas
fisicas o juridicas con establecimiento permanente en Espafia o dirigidos de forma
especifica al mercado espaol.

Las grandes dreas de regulacion material en que se divide este codigo son tres:
publicidad (Titulo II), comercio electrénico (Titulo III), y protecciéon de datos
personales en el desarrollo de ambas actividades (Titulo IV).

En cuanto a las normas especiales que aparecen en el Cddigo en materia
publicitaria, que nos interesan para este trabajo son:

- Publicidad por correo electrénico y otros medios de comunicacién individual

equivalentes (articulo 9).

- Publicidad en grupos de noticias, foros, charlas y similares (articulo 10).
- Publicidad en la World Wide Web (articulo 11).
- Patrocinio (articulo 12).

Asimismo, el Cédigo también contiene previsiones especificas aplicables a la
publicidad en materia de protecciéon de datos personales, cuyos articulos maés
importantes para nuestro trabajo son:

- Principios generales (articulo 20).
- Obtencidn de los datos (articulo 21).
- Uso de cookies y dispositivos similares (articulo 24).

De forma similar, el Cddigo establece normas concretas sobre los contenidos
publicitarios con el fin de proteger adecuadamente a los menores, y reglas para intentar
salvaguardar la proteccién de sus datos personales, temas que se salen del dmbito de
este trabajo.

Comercio Electrénico y Madrketing Directo (FECEMD), la Federacién Nacional de Empresas de
Publicidad (FNEP), la Asociacién de Agencias de Mdrketing Directo e Interactivo (AGEMDI), y la
Asociacién Multisectorial de Empresas Espaiiolas de Electrénica y Comunicaciones (ASIMELEC).

% Se puede consultar este c6digo en los anexos de este trabajo.
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Son de vital importancia para los andlisis que se realizardn en este trabajo los
articulos 11 y 24, que disponen de normas especiales que no aparecen en ninguna
legislaciéon nacional e internacional, por lo que se reproducen textualmente a
continuacion.

Articulo 11.- Publicidad en la World Wide Web.

1.- La publicidad en la World Wide Web no podrd impedir la libre o normal
navegacion del usuario en Internet.

2.- En particular, los mensajes publicitarios que reciba el usuario durante su
navegacion por una pdgina web deberdn permitirle en todo momento salir del mensaje
publicitario o eliminarlo de su pantalla, volviendo a la pdgina de origen desde la que el
usuario accedio al mensaje publicitario.

Articulo 24.- Uso de cookies y dispositivos similares.

1.- Los cookies son pequefios ficheros de datos generados a través de
instrucciones enviadas por los servidores web a los programas navegadores de los
usuarios, y que se guardan en un directorio especifico del terminal de éstos, con el
objetivo de reunir informacion compilada por el propio fichero

2.- Las empresas adheridas a este Codigo proveerdn a los usuarios de
informacion clara y comprensible sobre la presencia y la finalidad de las cookies u
otros dispositivos o técnicas similares, poniendo a su disposicion mecanismos sencillos
y gratuitos para informarles sobre como desactivarlas. Asimismo, se avisard de forma
clara cudndo queda imposibilitado el acceso o la utilizacion de un servicio interactivo
por ser necesario el envio e instalacion de cookies u otros dispositivos o técnicas
similares en el terminal del usuario.

3.- Las cookies u otras técnicas se utilizardn de forma disociada y nunca
individualizada o relacionada a los datos personales de los usuarios, de forma que la
informacion que se obtenga no pueda asociarse a persona identificada o identificable,
salvo que el consumidor haya dado su consentimiento. En particular, cuando se utilicen
cookies o pixels transparentes u otras técnicas asimilables, se proporcionard a los
usuarios informacion clara y comprensible sobre su objetivo y de su utilizacion
desvinculada de cualquier dato de cardcter personal.

4.- El tratamiento de las cookies es extrapolable por analogia a otras técnicas
de monitorizacion de la conducta de los usuarios en su utilizacion de medios
electronicos de comunicacion a distancia.

Expuesto hasta aqui un breve resumen del marco que regula la publicidad y la
obtencién de datos on line, estamos en disposicién de analizar las pricticas que se
realizan en éste &mbito y poder juzgarlas de manera critica de acuerdo con la legislacién
vigente.
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3.2. Publicidad abusiva.

La clasificacién realizada de las formas de promocién de un sitio web utilizada
en este proyecto, nos ayuda a diferenciar cudles de ellas pueden de alguna forma
resultar abusivas para el internauta. Asi, en general las formas basadas en pull, por
definicién nunca seran intrusivas de acuerdo con su filosofia. Sin embargo, las formas
basadas en push si pueden llevar a publicidades abusivas por su intrusividad, y molestas
para el usuario, aunque no todas, como analizaremos a continuacion.

3.2.1. Formas publicitarias abusivas en la World Wide Web.

3.2.1.1. Premisas.

En general, las formas publicitarias basadas en push, por definicién, son formas
no consentidas explicitamente por el internauta. Estas pueden representar un abuso,
cuya raiz puede estar en dos causas:

1) Los contenidos que se anuncien, siempre que €stos sean tales que puedan herir la

sensibilidad del usuario (ya porque no tengan en cuenta que el usuario puede ser un
nifio, por ejemplo, o por la propia naturaleza de la publicidad); promocionen
productos ilegales, sea ilegal su promocion (como en el caso de medicamentos o
productos farmacéuticos), o representen publicidad engafiosa. Estos temas pueden
representar un abuso para el usuario independientemente del formato en el que se
presente el anuncio.
Las leyes de publicidad en medios tradicionales son aplicables en estos supuestos
para Internet™, y por regla general su violacién suele ser castigada aunque no en
todos los casos. Este es un tema de gran interés, pero que se sale del dmbito de este
trabajo.

2) El formato en el que se presenta el anuncio. Nos referimos con ello a abusos
producidos, por ejemplo, si el tamafio en byfes del anuncio es demasiado grande
comparado con la capacidad de la linea usada por el internauta de forma que
ralentice su velocidad de conexién a la red. También si contienen imigenes o
sonidos demasiado estridentes o llamativos, su duracién es demasiado larga, o el
tamafio del anuncio demasiado grande comparado con el de la pigina. Estos abusos
consiguen que la atencién del internauta no pueda centrarse en el contenido que
realmente le interesaria o en el peor de los casos que éste deba desistir de visitar esa
pagina. Este trabajo pretende denunciar y poner de relieve este tipo de abusos a los
usuarios que llevan a cabo los responsables de la publicidad on line.

En el apartado 3.1.1. de este trabajo analizamos la legislacién aplicable a la
publicidad on line, y de éste podemos llegar a la conclusion de que no existe legislacion
alguna que regule el grado de saturacion de publicidad de los sitios web, ni tampoco el
grado de intrusividad o abuso de los recursos de los usuarios en este ambito. El tinico
punto que si estd tenido en cuenta es que las comunicaciones comerciales y las ofertas

% El reglamento de publicidad en medios tradicionales es aplicable a la publicidad en medios
interactivos, afirmacién que se recoge en el documento “Informe Sobre el Mercado Publicitario de
Internet en Espafia” (2001), y a lo que también se apunta en el apartado 3.1.1. de este proyecto,
“Legislacion en torno a la comunicacién o promocién on line”.
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promocionales (como por ejemplo los descuentos, premios y regalos) deben ser
claramente identificables como tales, asi como la persona fisica o juridica en nombre de
la cual se hagan dichas comunicaciones comerciales®’. Por tanto para analizar la
publicidad on line desde el punto de vista de la intrusividad y abuso a los usuarios, no
podemos basarnos en la legislacion existente.

Sin embargo, el Cédigo Etico de Comercio Electrénico y Publicidad Interactiva
elaborado por Confianza Onliness, si tiene en cuenta estos aspectos en su articulo 11, en
el que se advierte que “la publicidad en la World Wide Web no podrd impedir la libre o
normal navegacion del usuario en Internet”, asi como que “los mensajes publicitarios
que reciba el usuario durante su navegacion por una pdgina web deberdn permitirle en
todo momento salir del mensaje publicitario o eliminarlo de su pantalla, volviendo a la
pdgina de origen desde la que el usuario accedio al mensaje publicitario”.

Teniendo en cuenta lo anterior y desde el punto de vista del posible abuso de los
recursos del usuario e intrusion que pueda representar la publicidad on line,
procederemos en esta seccidn a su andlisis, basdndonos en esta filosofia.

Es necesario destacar por otra parte que no es el propio formato el que representa
un abuso, sino el uso que se hace de ellos. Efectivamente, los distintos formatos tienen
cada uno tiene sus cualidades: unos pueden parecer intrusivos y otros limitados a la hora
de comunicar las bondades de un producto, pero dependiendo del publico al que se
dirija la campaifa o sus objetivos, todos ellos son necesarios para una buena campaiia
publicitaria en Internet. Ademads, existen formatos que pueden llegar a ser muy eficaces
sin por ello representar ningin tipo de abuso o intrusién. Como prueba de ello,
explicamos a continuacién como varios de los formatos explicados en el epigrafe 2.2.1.
de este trabajo (Formas publicitarias “basadas en push” en la World Wide Web), pueden
llegar a ser tremendamente eficientes tanto para la empresa como para el usuario.

Asi los banners y botones, que son formatos publicitarios de emplazamiento
fijo, se integran de forma natural con el disefio de las paginas de contenidos, y por ello
no presentan intrusividad en general. Se trata de formatos que el usuario estd
acostumbrado y los tolera. Los skycrapers, estan disefiados para llenar los espacios
laterales de las paginas web y se pueden ver de arriba abajo estaticamente y en muchas
ocasiones rotativos. En mi opinién se trata de un formato que en general no obstaculiza
por su ubicacidn, y sin embargo es bastante llamativo, sobre todo los rotativos. Por ello
consigue tanto objetivos de branding, como de click-through, sin despertar
resentimiento en el internauta. En la misma linea el patrocinio, que vincula al
anunciante con los contenidos del sitio web en el que se anuncia, representa en mi
opinién la forma mds seria de promocién mediante el web de tipo push. Si los
contenidos de la pédgina son considerados de buena calidad por parte del internauta,
automdticamente se traducirdn en una buena consideracion de la marca que patrocina.

Por tanto estos tres formatos representan formas de promocién que son eficaces
sin por ello representar un estorbo para la navegacién, por lo que concluimos que
efectividad no implica intrusividad.

En contraposicion a esto, veremos a continuacién uno a uno aquellos formatos
que presentan mds problemas de intrusividad y abuso en este &mbito. Los clasificamos
en dos grupos: formatos que usan tecnologias especiales, y formatos basados en
ventanas emergentes.

%7 Consultar el apartado 3.1.1., “Legislacién en torno a la comunicacién o promocién on line”.
88 Consultar el apartado 3.1.4.2., “Confianza Online”.
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3.2.1.2. Formatos especiales.

Se trata de formatos publicitarios que incorporan tecnologias rich media en
combinacion con tecnologias streaming media, flash y lenguajes de programaciéon como
Java, Javascript e inserciones en capas de DHTML. Pueden consistir en mensajes de
audio, video o texto animado y en figuras que se desplazan por la pantalla por encima
de los contenidos. En términos generales, se caracterizan por una utilizacién especifica
de la tecnologia con la vista puesta en acciones muy puntuales o en servicios muy
concretos. Al menos asi deberia ser para que la publicidad no molestase a los
internautas.

Un ejemplo claro de esto es el layer, consistente en una capa a modo de
transparencia normalmente con movimiento por la pantalla. Este tipo de formato
representa un obstdculo para la navegacion, ya que el usuario instintivamente vigila la
figura moévil para no hacer click sobre ella sin querer. Asi, debe esperar sin poder hacer
nada al respecto a que el anuncio desaparezca de la pantalla que deseaba ver. Sélo
layers de tamafio muy pequefio o de muy corta duracién, no representaran una grave
intrusion. Pero este caso lamentablemente no es el usual, como podemos apreciar en los
ejemplos presentados en el apartado 2.2.1.3. de este trabajo, dedicado al andlisis de este
tipo de formato publicitario.

Los interstitials, dependiendo de cada caso en concreto, suelen ser intrusivos
puesto que siempre ralentizan la carga de la pagina (pues obligatoriamente se carga
antes el anuncio que el contenido de la pagina), y si se trata de formatos que
permanecen tras la carga de la pagina, también dificultan la visualizacién del contenido,
aunque no tanto como el layer.

Sin embargo, los formatos mds molestos desde mi punto de vista son el
shoshkeless y la cortinilla. El shoshkeless aparece como una ventana flotante
semitransparente que se abre automdticamente como parte integrante de los contenidos
al acceder a una pédgina. Tanto este formato como la cortinilla, obligan al internauta a
permanecer pricticamente inactivo o a abandonar la pédgina, al menos
momentdneamente, hasta que el anuncio desaparece. Un caso muy a tener en cuenta es
la cortinilla a pantalla completa. Este caso no permite al internauta minimizar la pagina
ni ver ninguln resquicio de la pagina que visualizaba, ya que desaparece incluso la barra
de herramientas®. Por otra parte, respecto al shoshkeless, un elemento totalmente
abusivo en mi opinidn, es la incorporacién usual de elementos de sonido. Aunque éstos
pueden evitarse desconectando los altavoces, si los estamos utilizando a la vez para
alguna aplicacion concreta, como de telefonia, de radio sobre Internet o simplemente
estamos escuchando un CD de muisica, no tendremos mds remedio que aguantar, pues el
sonido no desaparece al minimizar la pagina. Este aspecto también es aplicable a otros
formatos que incorporan un sonido distinto de algo de corta duracién (menor que un
segundo).

3.2.1.3. Formatos que utilizan ventanas emergentes.

Como hemos examinado anteriormente en este trabajo’", la publicidad basada en
pop-ups 'y en algunos tipos de interstitials, representan siempre una forma de publicidad
intrusiva ya que en mayor o menor medida interrumpen la navegacion del internauta.

% Ver el ejemplo mostrado en el apartado 2.2.2.7., “Cyberspot o cortinilla”.
% Consultar el apartado 2.2.1., “Formas publicitarias “basadas en push” en la World Wide Web”.
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Como en todos los casos, dependiendo del grado de saturacién al que esté sujeta la
pagina, pueden hasta impedir la navegacion si se llega al punto en que el usuario s6lo
estd tratando de cerrar estas ventanas emergentes.

3.2.1.4. Consecuencias de la proliferacion de los formatos intrusivos.

La intrusividad y abuso de la publicidad on line, suele ser considerada por los
internautas de dos formas opuestas: la mds extendida es que despierte un sentimiento
negativo hacia la pdgina anunciante, asi como de la pagina que aloja el anuncio. Desde
este punto de vista, el anuncio consigue impactar en el usuario pero no conseguird su
misién de branding, porque ocasiona un sentimiento negativo. Otra opcidén puede ser
que el usuario se sorprenda por la creatividad del anuncio y le llame la atencién, de
forma que el mensaje publicitario habrd cumplido su misién. Por ello este tipo de
formatos deberia quedar relevados a aplicaciones muy concretas y frecuencias de
visualizacién puntuales.

Las empresas anunciantes estdn utilizando cada vez mds el tipo de formatos
multimedia que hemos descrito, que hace desfilar veloces imagenes a través de la
pagina, transfiere mini peliculas al ordenador y emite toda clase de sonidos extrafios.
Representa un gran abuso porque se aprovecha de la banda ancha y de los recursos de
computacion por los cuales el usuario ha pagado mucho dinero. Lo mas grave es que los
publicistas son conscientes del abuso y la intrusividad que representan pero se basan en
ello para lo que ellos llaman “incrementar la efectividad de la publicidad on line y que
es precisamente la clave de su éxito™".

Segiin un estudio realizado por Gartner’?, el 78% de los internautas consideran
irritantes los pop-ups, y el 75%, los pop-unders. Una prueba es que segin algunas
fuentes alrededor del 12% de la poblacién on line estadounidense (14,9 millones de
usuarios), utilizan herramientas especificas que bloquean su descarga e impiden la
visualizacién de estas ventanas. Esta decision refleja la creciente molestia del usuario
con esta publicidad abusiva.

Estos programas de bloqueo de la publicidad son muy efectivos a la hora de
suprimir la publicidad indeseada al navegar en Internet. Sin embargo, pese a que el
software estd disponible para ser transferido gratuitamente desde muchas pédginas web,
los anunciadores afirman que estas cifras podrian ser exageradas, y que en la realidad
s6lo una pequefia proporcion de usuarios se han molestado hasta ahora en instalar estas
aplicaciones. También por la desconfianza que genera el hecho de descargarse de un
sitio de dudosa ética un programa, que podria contener cddigos maliciosos, programas
de spyware o simplemente no funcionar y hacernos perder el tiempo.

Ademads de estos programas, hay que tener en cuenta que muchos internautas
utilizan navegadores que incorporan la opcién de bloquear las ventanas emergentes,
como los correspondientes a la familia Mozilla (Jaguar, Phoenix, el propio Mozilla,
etc.), la ultima edicién de Netscape, el navegador de AOL o el Safari, presentado por
Apple. Por ejemplo, en el caso de los usuarios del ultimo software AOL 8.0 serdn
bombardeados s6lo con anuncios de productos de la propia AOL-Time Warner y pop-
ups de terceras partes quedardn bloqueados. Segin Jon Miller, presidente y director

°! Esta opini6n ha sido obtenida del articulo “Yahoo! defiende la publicidad intrusiva”, obtenido
en www.baquia.com, en el que aparecen declaraciones como la de De Souza: "El usuario tiene que ver el
aviso", "Aunque usted cierre la pagina, el anuncio llama su atencién".

%2 Los resultados de este estudio se han obtenido del articulo “14 millones de usuarios bloquean
los pop-ups”, obtenido del sitio web www.softonic.com.
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ejecutivo de AOL, “Esta nueva politica contribuird a nuestro objetivo principal: una
mejor vivencia de parte del usuario™. Esta préctica no es aislada: Earthlink, uno de los
grandes proveedores de servicios de Internet en Estados Unidos, comenzé en octubre de
2002 a incluir recursos de bloqueo de la publicidad en sus principales programas. Por
ello, la perspectiva de que sdlo una pequefia parte de los usuarios tengan deshabilitada
la publicidad podria cambiar.

Sin embargo, otras compaiiias muy importantes en Internet como Yahoo!, cuyos
clientes y popularidad estain ampliamente extendidos, reconocen abiertamente que su
filosofia es la obtencion de beneficios a toda costa mediante fuentes alternativas, que en
muchos casos pasan por “cobrar al usuario lo que antes tenia gratis y bombardearlo sin
misericordia con todo tipo de artefactos publicitarios™*.

El tema de la configuracién del navegador de forma que evite la entrada de
publicidad, en cualquiera de sus formas es un tema que ha levantado controversias entre
empresarios, que hablan de violacidn de la propiedad intelectual al visualizar una pagina
web sin todos los elementos con los que fue disefiado, sin para ello haber obtenido el
permiso del autor. Ademds se reivindica que Internet necesita publicidad para
financiacion, ya que los usuarios queremos disponer de contenidos de calidad pero no
queremos pagar por los que se nos ofrecen. Los usuarios por otra parte hablan de
violacién de la intimidad, de las normas universales y de la filosofia con la que fue
creado Internet.

3.2.1.5. Comparativa con la publicidad en otros medios.

El objetivo de este apartado no es cerrarnos en la idea de que la publicidad en
Internet es tremendamente intrusiva, sino analizar qué ocurre realmente, fijindonos
también en lo que ocurre en otros medios de comunicacion.

Analicemos en primer lugar la publicidad por medio de vallas publicitarias en
lugares de mucha afluencia de publico, por ejemplo un estadio de fitbol. Este es un
ejemplo en el que la publicidad nunca es intrusiva ya que nunca impide disfrutar del
servicio en cuestion (en este caso, ver el partido). Sin embargo se trata de un bombardeo
continuo: a cualquier sitio hacia donde se dirija la mirada hay multitud de mensajes
publicitarios. Sus formatos van desde los mds tradicionales, como la simple valla
dispuesta en el perimetro del campo, hasta las que usan la tecnologia mds avanzada,
mediante pantallas multimedia y anuncios animados. Estos tltimos podriamos
compararlos con las tecnologias rich media comentadas: el layer o el banner animado.
Incluso, mientras el encuentro no ha comenzado, o estamos en el descanso, se insertan
anuncios de audio. La diferencia con la intrusividad que puede observarse en Internet, la
marca que la persona que va a un estadio a ver un partido de fitbol ha pagado su
entrada, y no precisamente poco dinero.

En contraposiciéon vamos a pensar en otro medio, el mass media por excelencia:
la television convencional. La publicidad en televisién no tiene algunos de los recursos
que posee Internet y que son de la mayor importancia, como puede ser la interactividad,
la respuesta directa por parte del consumidor o la personalizacién de los mensajes. Pero
la publicidad en television tiene un gran importante punto en comun con la publicidad
en Internet: ofrece contenidos gratuitos que deben financiarse como principal fuente de

% Esta informacion acerca del software de AOL, ha sido obtenida del articulo “Marea
Publicitaria en Internet”, obtenido del sitio web www.iblnews.com.

% Declaraciones obtenidas del articulo “Yahoo! defiende la publicidad intrusiva”, obtenido en
www.baquia.com.
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ingresos en muchos casos mediante la publicidad. Por ello también podemos apreciar en
ella la gran intrusividad que presenta: si tratamos de ver una pelicula, observamos que
cada 10 o 20 minutos mdximo, nos insertan un “intermedio” o banda publicitaria de
incluso hasta 10 minutos. En muchas ocasiones cuando termina el intervalo publicitario
ya no nos acordamos de ni por donde iba la pelicula, porque habremos cambiado de
canal varias veces, nos habremos levantado, etc. En mi opinién, la intrusividad en la
television llega al estado sumo, obligando a las entidades publicas a regular los tiempos
y caracteristicas de la publicidad hace unos afios. De echo, dicha intrusividad y
saturacion de publicidad es una de las causas por las que la television digital por satélite
estd teniendo altos grados de penetracion en Espafia. Una caracteristica de la television
convencional es que en este medio el espectador y otros agentes intermedios no asumen
ningln coste de las campafias publicitarias, solamente la empresa anunciadora y la
cadena de television en cuestion, cediendo su espacio.

Volvamos ahora a Internet. Se trata de un medio en el que los usuarios
normalmente no pagan por disfrutar de los contenidos que se ofrecen en los distintos
sitios web. Basdndonos en esto, deberfamos tolerar la publicidad que se nos haga llegar,
al igual que hacemos con otros medios. Sin embargo, en este caso el usuario de Internet
debe pagar por la conexién a Internet o por la informacién descargada y por la
velocidad de proceso de su ordenador, que se ve seriamente perjudicada. Por ello una
parte muy importante del coste de las campaiias publicitarias en este medio recaen sobre
el propio usuario que las recibe, y sobre los proveedores de servicio de Internet, que
necesitan destinar una cantidad importante de recursos en ello. Tanto el usuario como el
proveedor de servicios costean la campafa en contra de su voluntad y ademds ven
perjudicado el trabajo que estan realizando o el transcurso de su navegacion.

Expuestas las similitudes y diferencias de Internet con otros medios estamos en
condiciones de extraer una conclusion importante: debemos ser tolerantes con practicas
publicitarias que son respetuosas, puesto que sin la publicidad no existirian la mayoria
de sitios web de los que disfrutamos.

3.2.1.6. Conclusiones del analisis de la publicidad on line en la web desde el
punto de vista del abuso de los usuarios.

El tema de la publicidad intrusiva presenta un debate abierto hoy en dia,
poniendo en tela de juicio incluso la ética y la legalidad de la publicidad on line. En
general la legislacion no regula los temas de abusos de la publicidad en este ambito,
aunque si en los dmbitos de publicidad engafiosa, contenidos ilicitos, etc. Por tanto, las
posibles soluciones a este problema van por la via de la autorregulacion cuyos c6digos
son mas versatiles y cercanos a los problemas reales que se presentan a los internautas.

Es importante no confundir la publicidad intrusiva y el spam con la publicidad
que se presenta como un porcentaje pequefio de la informacién de las pdginas que
diariamente se visitan. Este tipo de publicidad desprestigia a la publicidad propiamente
dicha, creada con el fin de informar, divertir y asombrar a los internautas.

Hemos visto que lejos de lo que se puede imaginar en un principio, ninguna
herramienta de marketing on line recomienda bombardear de forma masiva al internauta
para resultar eficiente. Todo lo contrario. Siempre recomienda disefiar las campaiias
siendo lo mds respetuoso posible con el internauta y respetando siempre la filosofia
principal de Internet: libre intercambio de informacién. Por el contrario si se hace
hincapié en que una campafia resulta mucho mds efectiva si se disefia con las
tecnologias mds novedosas de audio y video y haciendo siempre alarde de una gran
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creatividad. Sin embargo todos estamos cansados de navegar por Internet esquivando la
lluvia de pop-ups y basura parecida tapando la pagina que deseamos consultar.

Ademds y acorde con lo anterior, los diversos estudios analizados” indican que
la percepcion por parte del usuario de un sitio web es influida notablemente por la
consideracion de que la publicidad sea intrusiva. En efecto, si estamos muy interesados
en los contenidos de un sitio web pero cada vez que hacemos click sobre un enlace
dentro del mismo sitio web, se despliegan varios pop-ups, y se nos paraliza la
navegacion por la presentacion en pantalla de algin layer o interstitial, por ejemplo, lo
mads probable es que la primera vez que ocurra nos llame la atencién o incluso nos
divierta por la espectacularidad, pero en las siguientes ocasiones la carga de publicidad,
que redundard en la dificultad de navegacién y en la ralentizacién de la carga de las
paginas, probablemente hard que nos enojemos y acabemos tomando mania a ese sitio
web, no volviendo a visitarlo. Por tanto para que la publicidad no resulte abusiva es
importante planificarla adecuadamente, es decir, si se pretende insertar anuncios que
puedan molestar, como los citados anteriormente, el nimero de ellos debe ser muy bajo
para cada usuario que visite el sitio, y también adecuados a la velocidad de la linea con
la que se conecte. Estos datos del usuario es posible conocerlos mediante técnicas de
obtencién de datos, como los cookies, explicados anteriormente.

Por otro lado, otros estudios ponen de manifiesto que aunque la publicidad no
sea tan descaradamente abusiva, si al usuario no le interesan los contenidos o productos
que se ofertan, sobre todo para formatos emergentes, es mds fécil que los catalogue
como molestos, que si al usuario le interesan en alguna medida.

Asi, el problema de la publicidad intrusiva radica en ella, es decir, que un mal
uso, y la inadecuada planificacién de la publicidad conlleva al usuario al enfado,
irritaciéon y en el mejor de los casos a la ignorancia hacia estos mensajes. En
contrapunto, la afinidad del usuario con el sitio web y con los contenidos que se ofertan
en él y la adecuada planificacion de las inserciones de publicidad, hacen que la
publicidad alcance su fin y validez, y no las criticas y el rechazo de los usuarios.

En Internet, creatividad y tecnologia van de la mano en el desarrollo de los
formatos publicitarios. Las posibilidades tecnoldgicas que nos ofrece el medio permiten
la innovacion constante y la bisqueda de formatos mds notorios que sorprendan al
usuario. Este es el caso de los formatos que incorporan tecnologias rich media,
mediante las cuales el anunciante puede insertar en la pagina web un anuncio del tipo de
los de la television. Si bien los banners y botones aparecen hoy en dia como parte del
paisaje de la red, los superstitials, pop-ups y layers destacan por su impacto y su
capacidad para generar emociones. La clave estd en una planificacion adecuada, en
saber relacionar las distintas creatividades con los contenidos del soporte publicitario,
de acuerdo a los objetivos perseguidos en cada campaifia.

3.2.2. Formas publicitarias intrusivas mediante correo electrénico.

El marketing por e-mail es el “acto de enviar comunicaciones comerciales de
marketing via e-mail a receptores que previamente lo soliciten” (Kinnard). Esta técnica
de marketing estd considerada dentro del llamado permission marketing o marketing de
permiso. Es importante sefialar que los receptores previamente deben solicitar el envio
comercial para que se trate de una préctica de e-mail marketing. De esta forma se sefiala

% Conclusién obtenida del articulo “Publicidad Intrusiva en la Red: Resignarse o Cambiar”, de
Camacho Pelegrina, M. A.
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que el e-mail marketing es una forma de promocién legal, de acuerdo con cualquier
legislacion, incluida la aplicable en Espaiia.

La LSSI regula en Espafia las comunicaciones comerciales por e-mail’®. Se
pronuncia al respecto especificando que “queda prohibido el envio de comunicaciones
publicitarias o promocionales por correo electronico u otro medio de comunicacion
electronica equivalente que previamente no hubieran sido solicitadas o expresamente
autorizadas por los destinatarios de las mismas”. Por tanto, el e-mail marketing queda
dentro del ambito legal.

Dicho lo anterior, se considera spam o correo basura (y no e-mail marketing) al
envio de comunicaciones comerciales sin solicitud previa por parte del cliente. En esta
seccion, explicaremos cuando un tipo de campafia que utilice el e-mail como medio de
promocion estd cayendo en el spam o no, e ilustraremos en qué consiste esta practica y
sus implicaciones’’, basdndonos para nuestro andlisis en lo que dispone la legislacién al
respecto.

3.2.2.1. Clarificacion del significado e implicaciones de los términos opt-in y
opt-out.

Para comprender correctamente qué practicas de envios comerciales utilizando
el e-mail pueden ser calificadas como e-mail marketing o como spam, es necesario
saber distinguir entre estas situaciones:

La autorizacién u opt-in98 se da cuando un usuario da permiso a una empresa
para que utilice informacién de caricter personal (usualmente el envio de informacién
comercial a su direcciéon de correo electrénico) con el fin de recibir informacién o
comunicaciones comerciales sobre, productos y servicios varios. Se trata pues de un
intercambio: la direccién de correo electronico a cambio de informacién periddica de
interés. En esta linea se define opt-in e-mail (correo electrénico voluntario) como las
listas de usuarios de Internet a las que los propios usuarios se apuntan voluntariamente
para recibir correos electrénicos con comunicaciones comerciales de interés para el
usuario. Asi, el opt-in notificado es el sistema de registro por el que el usuario recibe
una notificacion en la que se comunica que se ha insertado su direccién de correo
electrénico en una lista, indicando el origen de la peticion de suscripcion, las
instrucciones de cémo darse de baja o bien informando sobre la existencia de error en la
peticion de suscripcion.

El opt-in es una de las bases del marketing de permiso y es lo que le confiere su
principal ventaja: el usuario es el que da el primer paso, quien tiene y demuestra interés.
Esto significa que el usuario serd un cliente potencial y con mucha seguridad un futuro
cliente, y que la publicidad no pasara desapercibida, ya que estd interesado en el tema.

Las listas opt-in e-mail son un medio de comunicacién directo e individual, de
coste relativamente bajo, que hace llegar de modo exclusivo a cada destinatario la oferta
del anunciante. La tasa de respuesta de una campafa basada en esto es varias veces
superior a la que se obtiene con campanas indiscriminadas.

% Consultar el apartado 3.1.1.2., “La Ley 34/2002 (LSSICE)”.

°7 Este tema se tratard en profundidad en el bloque III de este trabajo.

% Las definiciones que se incluyen a continuacién han sido extraidas del glosario de términos
publicitarios creado por el IAB Spain. Otras ideas que se presentan se basan en diversos articulos entre
los que se destacan “Algunas cuestiones a tener en cuenta acerca del opt-in e-mail”, “;Quién tiene mi
permiso?” y “Cémo captar nuevos clientes utilizando el correo electrénico”.
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El opt-out o exclusion voluntaria ocurre cuando una empresa se anuncia a un
usuario, por medio de un correo electrénico en el que ofrece a éste la posibilidad de
darse de baja de la lista de correo. Es decir, es un sistema de registro de usuario en el
que éste recibe notificacién de su insercién en una lista con indicacién de origen de la
peticiéon de suscripcion, instrucciones de como darse de baja o informar sobre la
existencia de error en la peticion de suscripcion. En este caso el usuario no ha solicitado
el mensaje ni la insercion en ninguna lista, y en caso de no darse de baja, seguird
recibiendo dichos mensajes. Se trata pues de un mecanismo engafioso de aumentar las
listas opt-in e-mail, que puede catalogarse como spam (por lo que esta prohibido por la
LSSI), pues puede conducir a casos en los que el usuario da su consentimiento de forma
involuntaria.

Esta modalidad se presenta en muchas ocasiones cuando creamos una cuenta de
correo electrénico gratuita, realizamos una compra, o rellenamos un formulario de
solicitud de informacién. En muchas ocasiones en alguna parte de la pagina aparece una
casilla en la que preguntan si deseamos recibir informacién sobre productos de la
empresa. Algunas veces esas casillas en lugar de estar en blanco, estdn sefialadas (han
sido sefialadas por la empresa en lugar de por el usuario) de tal manera que si no
prestamos la suficiente atenciéon y damos a “aceptar” sin desmarcar esta casilla,
automdticamente formamos parte de una lista de suscriptores de la empresa. Por tanto
este es un ejemplo de promocién mediante opt-out.

El envio masivo indiscriminado de comunicaciones comerciales sin el previo
consentimiento por parte del usuario que las recibe, es el fendmeno denominado spam o
correo electrénico basura, que también esta prohibido por la LSSI.

Procedencia de las listas opt-in e-mail.

Otro concepto a tener en cuenta es la procedencia de la lista opt-in e-mail.
Existen dos fuentes para conseguir estas listas: la elaboracion por la propia empresa que
luego realizard la campafa, o recurrir al alquiler de una lista elaborada por otras
empresas, cuyos clientes han dado su aprobacion para recibir informacién sobre temas
determinados en los que, como colaboradores, la empresa juega el papel de proveedor.

Un ejemplo de esta colaboracién se da en el proveedor de correo electrénico
Hotmail de MSN. Cuando un usuario se da de alta como cliente de correo electrénico se
le pregunta si desea recibir informacién gratuita de diversos temas. De este modo se
elaboran listas opt-in a partir de las personas que se dan de alta y dan su consentimiento
para recibir informacién relacionada con un determinado tema y luego las venden o
alquilan a otras empresas, que son quienes realizan los envios publicitarios.

Sin embargo esta prictica puede desembocar en otras mucho menos
transparentes, en las que se envian mensajes diciendo al cliente que el mensaje no se
considera como spam porque su direccion ha sido obtenida de una lista opz-in. El cliente
no ha solicitado este mensaje, pues aunque su direccién de correo electrénico ha sido
obtenida comprando o alquilando listas elaboradas en las que si se dio de alta para
recibir mensajes, pero no mensajes de la empresa que ahora los envia, sin el
consentimiento explicito. Ademas no ha solicitado recibir 5, 10, o 50 mensajes en un
mes comunicidndole que “tiene una solucién para sus deudas”, que “la Viagra va a
cambiar su vida” o que “este es el mejor momento para pasar unas vacaciones en Cuba
o en Bali”.
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A este tipo de précticas podria ser de aplicacién la LOPD®, desde el punto de
vista que la direccidn de correo electrénico se puede considerar como dato personal. La
empresa tiene la obligacidon de facilitar al usuario la informacién relativa a la posible
cesion de datos, que deberd siempre identificar a los cesionarios o, en todo caso, hacer
referencia a las caracteristicas de las empresas o personas a quienes vayan a cederse, asi
como las finalidades perseguidas por la cesion. En el caso que la informacién que se
solicite se considere dato de caricter personal, deberd facilitar al usuario el modo de
poder oponerse a dicha cesion, ademds del derecho de acceso y cancelacion de los
datos.

Por tanto llegamos a la conclusion de que en el ejemplo anterior se estd
incurriendo en una préctica ilegal, a no ser que en la politica de privacidad de la
empresa y en el contrato de alta de la cuenta de correo electrénico se advirtiera de dicha
politica de la empresa y se ofreciera la posibilidad de oponerse a un contrato en estas
condiciones.

Sin embargo lo que ocurre en la realidad es que las compafifas redactan en sus
contratos finalidades concretas pero amplias, para poder utilizar dichos datos en la
forma en que lo precisen de forma legal. Sumédndose esto a que el usuario en pocas
ocasiones lee las condiciones de contratacién y acepta sin saber realmente a qué se
atiene.

3.2.2.2. El spam™®.

El spam es un gran negocio que invade los buzones de correo electronico. La
mejora de los accesos a Internet ha incrementado su volumen tanto por parte de los
emisores como por los destinatarios. Los emisores, porque disponen de maés
posibilidades de ancho de banda y uso de servidores propios. Los receptores, porque
debido a las tarifas planas y la consecuente reduccion del coste de recoger correo ya no
es tan gravoso econdmicamente, por lo que la recepcién de spam se asume con
resignacion.

El spam es un reflejo de la actual sociedad donde la publicidad inunda todos los
rincones, pero se diferencia en que en otros 4mbitos el coste de hacer llegar la campafia
al usuario potencial es asumido por los anunciantes, pero en el caso del spam, corre a
cuenta del PSI y del usuario. De esta manera, el spam es la publicidad mds barata para
el anunciante y la més cara para los receptores.

Los contenidos del spam son variados y dificiles de clasificar, pero es cierto que
los hay de caricter fraudulento e ilegal y sobre todo molestos. La naturaleza
internacional de Internet y el sistema de asignacion de las direcciones IP origen, hace
muy dificil controlarlo mediante medidas legales.

El spam es perjudicial para todos, hasta para la empresa que lo envia, pues se
juega la eficacia de la campafia, el dinero que se invierte, y la imagen de su empresa
ante los clientes y el publico en general. Si cada negocio o pagina web enviara aunque
sOlo fuera un e-mail para promocionarse, el correo electronico seria una herramienta
absolutamente inservible, pues hoy en dia hay miles de millones de paginas web en todo

% Consultar el apartado 3.1.2.2., “Regulacién en Espafia. La LOPD.”, y en concreto la
subseccion que trata de las finalidades de los datos recogidos y las cesiones.

1% Este tema serd ampliamente tratado y analizado en el bloque III, donde se abordard en
profundidad. En este apartado solamente se pretende ubicar el spam como principal forma de abuso
mediante correo electrénico, y explicar brevemente en qué consiste.
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el mundo. Los tnicos que salen beneficiados realmente son los propios spammers, y
ciertos negocios de ética dudosa, que consiguen darse a conocer.

Todo ello ha propiciado que ya en gran parte de los paises, incluido Espafia tras
la aprobacion de la LSSICE, sea una practica ilegallm.

3.2.3. Otros métodos publicitarios de dudosa ética y legalidad.

Los métodos publicitarios que analizamos en este apartado tienen una naturaleza
bastante variopinta, pero presentan el denominador comiin de que mentes sin escripulos
se aprovechan de los agujeros de seguridad que detectan tanto en los sistemas
operativos como en los navegadores, para llevar a cabo acciones relacionadas con la
publicidad. Todos ellos son destacables por la tremenda violacién de la intimidad y
abuso de los usuarios que representan.

3.2.3.1. Mediante el uso de codigos maliciosos.

Desde lo que concierne a este trabajo, algunos tipos de cddigos maliciosos
pueden ser utilizados con el objetivo de predisponer al usuario a recibir publicidad por
parte del creador del c6digo, o de la recopilacioén de direcciones de correo electrénico
para su uso por parte de spammers y otros en esta linea. Practicamente cualquier tipo de
codigo malicioso puede ser utilizado a tal efecto, siendo el medio de propagacién por
excelencia Internet (correo electrénico, la web o mediante el uso de otros puertos). En
este apartado explicaremos brevemente qué son los c6digos maliciosos y los tipos mas
usuales.

Las intrusiones y métodos de publicidad basados en la utilizacién de c6digos
maliciosos pueden llegar a ser calificados como delitos informadticos, y si producen
dafios, recibir una condena por ello'™. Sin embargo en la mayoria de las ocasiones los
dafios producidos en los usuarios son dificilmente cuantificables, por lo que, sumado a
que el usuario pocas veces efectia una denuncia, este tipo de acciones no suelen ser
castigadas. Asi mismo, existen otras versiones que aunque son igualmente dafiinas,
estdn perfectamente en el dmbito legal. Aqui veremos algunos ejemplos para ilustrar a
qué nos referimos y hasta dénde puede llegar la creatividad de los publicistas.

Codigos maliciosos.

Cédigo o software malicioso es el término que se utiliza para designar a
cualquier programa o c6digo mévil cuyo objetivo sea de dudosa ética, ya se trate de
virus, troyanos, gusanos o programas “broma”, es decir, que simulan ser virus sin serlo.

Se trata de pequefios programas invisibles para el usuario (no detectables por el
sistema operativo) y de modo de actuar especifico, cuyo cédigo incluye informacion
suficiente y necesaria para que utilizando los mecanismos de ejecucidon que le ofrecen
otros programas a través del microprocesador, puedan reproducirse formando réplicas
de si mismos completas de forma discreta (en un archivo, disco o computadora distinta

19" Consultar el apartado 3.1.1.2., “La Ley 34/2002 (LSSICE)”.

192 Consultar el apartado 3.1.3., “Los delitos informaticos”. En este apartado se advierte cémo el
Cédigo Penal Espaifiol en éste dmbito es difuso, y solamente se aplica castigo penal por los dafios
efectuados, no propiamente por el delito informadtico llevado a cabo.
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a la que ocupa), susceptibles de mutar; resultando de dicho proceso la modificacidn,
alteracion y/o destruccidn de los programas informacion y/o hardware afectados'®.

Existen diversos tipos, dependiendo de qué técnica utilice para autoejecutarse, el
formato en el que se ocultan o las rutinas que utilizan para infectar:

- Virus en archivos ejecutables, que atacan a programas *.com, *.exe, *.dll, *.sys,
* pif, etc. Un ejemplo es el virus “Chernovil”.

- Virus en el sector de arranque de disquetes o del disco duro del PC, como el virus
“Michelangelo”.

- Virus residentes en la memoria o de script, que estdn escritos en lenguajes como
VBScript o Javascript y se activan al hacer doble clicks sobre estos archivos con
extensiones *.vbs o *js desde el explorador de Windows por ejemplo.

- Virus de macros, que infectan archivos de informacién generados por aplicaciones
que cuentan con lenguajes de programaciéon de macros, como Microsoft Word. Por
ejemplo, el virus “CAP I” y el “CAP II".

- Virus por e-mail, que contienen archivos vinculados, que al descomprimirlos
instalan el virus o directamente infectan al descargar el mensaje de correo. Por
ejemplo el virus “I Love You”.

- Codigos de Applets Java y controles Active X maliciosos, que se ejecutan mientras
el usuario mantiene una conexién a Internet, pues forman parte de una pégina web y
se ejecuta automaticamente al visitar la pagina.

- Gusanos, que se reproducen recursivamente hasta agotar los recursos del sistema o
recopilar informacion relevante para enviarla a un equipo al cual su creador tiene
acceso. Ejemplos recientes son el “MSBlast W32”, “Lovsan.A”, y Sobig104.

- Troyano, programa que aparentemente realiza una funcién util pero ademas realiza
otra que el usuario desconoce y que beneficia al autor o dafa al sistema infectado.

Todos ellos utilizan técnicas para su propagacion muy variadas: disquetes u
otros medios de almacenamiento de informacién portétil, o entrada desde Internet
mediante diversos puertos, como los de correo electrénico, chats, mensajeria
instantanea, paginas web, transferencia de ficheros ftp, grupos de noticias, etc.

Caso 1: bombardeo de pop-ups.

Un ejemplo de préctica de publicidad totalmente abusiva y que sin embargo es
legal es el caso presentado en la pagina Www.friendsgreetings.comlos. El usuario recibe
un correo electronico que aparenta ser una tarjeta de saludo, pues en el encabezado del
mensaje aparece: “X, ha recibido una tarjeta electrénica de Y, donde X es el usuario de
la cuenta de correo, e Y es el nombre de alguien conocido que ha sido agregado a su
lista de contactos en el programa de correo electrénico utilizado. Con el fin de leer la
tarjeta, el usuario debe acceder a la pagina www.friendsgreetings.com, donde se le pide
instalar un pequefio programa. Al hacerlo, el usuario queda expuesto a un bombardeo de
anuncios pop-ups de sitios pornograficos, y ademads, este mensaje es enviado a todas las
direcciones que tiene en la lista de contactos del programa de correo electrénico.

103 Tesis “Seguridad Informdtica: Sus implicaciones e Implementacién”, Borguello, C. F., 2001.
Documento electrénico obtenido en www.seguridadenlared.es. En dicho documento, esta definicion fue
tomada de la Revista Virus Report. Ediciones Ubik Nimero 16, pag. 2.

1% El spam, que es el principal efecto de este virus, se trata con detalle en el bloque III de este
trabajo.

19 Este ejemplo ha sido tomado del articulo “Detectan Agresivo Spam Pornogrifico”, obtenido
del sitio web www.programatuweb.com.
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Aunque en un primer momento pareciera que se trata de un procedimiento
parecido al usado por un virus de tipo gusano, este sistema no es ilegal, puesto que
durante el proceso de instalacidn, el sistema presenta al usuario una ventana donde se
pide leer y aceptar el acuerdo de licencia. En este texto se indicaba claramente lo que
ocurria al aceptar las condiciones. Este sistema se aprovecha del hecho de que en
muchos casos los usuarios no leen los acuerdos de licencia. Pero, ;quien leeria un texto
que ocupa alrededor de 60 paginas que se presentan en un cuadrito similar al de un
banner pequefio?

En relacién con esto, una variante detectada hace que tanto instantineamente
como en las siguientes conexiones al iniciar la navegacion a Internet, comienzan a llegar
hasta 50 pop-ups, que en el mejor de los casos debemos cerrar si queremos navegar, o
incluso colapsardn el ordenador y habrd que reiniciarlo'®. Esta practica difiere de la
anterior en que en ningin momento se advertia de la instalacién de software alguno, ni
se presentaban politicas de privacidad. Este caso por tanto estaria calificado como ilegal
y se clasificaria como virus.

En el articulo “;Qué es el spyware se relatan dos episodios de parecida
naturaleza denunciados en la pdgina www.spywareinfo.com, en los que un virus
denominado js/noclose modificaba el comportamiento normal del navegador de Internet
para redireccionar la pdgina de inicio, los resultados de los buscadores utilizados y los
enlaces hipertextuales hacia pdginas de pornografia y pederastia, ademds de lanzar
multitud de anuncios de sitios de este tipo. En uno de los casos relatados, al realizar la
conexion a Internet, se lanzaban automdticamente pop-ups de sitios pornogréficos, los
cuales no habia modo de cerrar sin finalizar la conexién a Internet desde el
administrador de tareas.

El usuario convencional se encuentra desprotegido ante este tipo de practicas,
que no son la regla general, pero que a casi todo internauta que navegue usualmente, le
han ocurrido en alguna ocasiéon. Son en mi opinién las més abusivas para el usuario, ya
que le predisponen a recibir publicidad de forma masiva sin su autorizacién. Pero lo
mads grave de este asunto es el contenido, pues el material o servicios que se ofrecen
suele ser ilegal segin las leyes generales de publicidad en Espafia (contenidos
pornogréficos o de naturaleza pederasta).

Por tanto se trata de una préctica ilegal, pero que normalmente no puede ser
castigada si no es propiamente por el contenido o por los dafios ocasionados. Asi, si los
servicios que se ofrecen son legales y no repercute en dafios fisicos ocasionados, no se
puede reclamar nada, al menos amparados por el codigo penallos.

En conclusidn las tnicas armas que poseen los usuarios son en primer lugar, leer
las politicas de privacidad de los sitios en los que navega y de los programas que se
instala para evitar dar el consentimiento sin querer; y en segundo lugar estar informados
para poder efectuar las denuncias y quejas pertinentes y acogerse a la legislacién
vigente.

Si bien es verdad, no existe una regulacion global ni una legislaciéon que
determine tajantemente qué es o no legal, sino que existe un conjunto de leyes que rigen
cada pais. Mediante éstas ni siquiera se cubren las pricticas que se dan estrictamente
dentro del propio pais y que se solapan en muchas cuestiones pero presentan serios
vacios legales en otras. En este término el Cédigo Etico creado por Confianza OnLine,
si protege adecuadamente al usuario.

9 10755

1% Se trata en este caso de una experiencia propia.
197 Articulo obtenido en http://seguridad.internautas.org.
1% Consultar el apartado de este trabajo 3.1.3., “Los delitos informaticos”.
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No obstante, existen diversos sitios web a los que se pueden hacer llegar este
tipo de quejas, como a las asociaciones de usuarios de Internet, la agencia de proteccién
de datos, asi como al departamento de delitos informéticos de la Guardia Civil, que al
menos tramitaran las quejas y contribuirdn a forzar a los organismos oficiales a que
tomen medidas mads efectivas al respecto.

Caso 2: el virus Sobig.

Se trata de un virus gusano que se difunde en forma de e-mail y presenta
distintas variantes. La mds dafina es Sobig.F, que funciona de la siguiente manera: el
usuario abre un mensaje de correo electrénico que ha llegado a su buzén pensando que
se trata de uno auténtico y libera el gusano. A continuacién la maquina infectada se
convierte en un auténtico “generador de spam”, que envia constantemente e-mails con
el virus a todos los destinatarios que encuentran en la carpeta de direcciones y ficheros
del PC infectado, durante todo el tiempo que el usuario esté conectado a Internet. La
avalancha de mensajes que envia puede llegar a colapsar la bandeja de mensajes de
otros usuarios o incluso sus computadoras. De esta manera consigue que en pocos
minutos una red de ordenadores pueda quedar totalmente colapsada. Por ello el Sobig.F
ha conseguido ser el virus que mas se ha propagado en menos tiempo, en toda la historia
de la informatica a fecha Septiembre de 2003.

Segin el CAT (Centro de Alerta Antivirus sobre Virus y Seguridad Informatica,
dependiente de Red.es), esta caracteristica provocé que el volumen de correo basura de
los dias siguientes a la difusion del virus (el catorce por ciento del analizado por los 52
sensores que forman parte de la red de control) fuera altisimo y que sdlo en cinco dias a
finales de Agosto de 2003 alcanzara ya las 350.000 infecciones (estuvo detras del 93
por ciento de las detecciones de virus en Espafia).

En otros paises los datos no fueron mejores en relacién con las consecuencias
del Sobig. El proveedor de Internet AOL dijo109 que escaned 40,5 millones de mensajes
de correo electrénico y encontrd virus en mds de la mitad, donde el 98 por ciento de
todos los virus encontrados tenfan que ver con SoBig. También sefial6 que un gran
nimero de empresas e instituciones como el Instituto Tecnoldgico de Massachusetts y el
Departamento de Defensa de USA estuvieron afectadas por Sobig.F.

El dnico modo de combatir un ataque de este tipo es mediante la utilizacién de
programas antivirus actualizados y cortafuegos, ademds de extremar las precauciones
con el correo electrénico recibido para no abrir correos sospechosos. Concretamente los
correos infectados con el Sobig presentaban rasgos reconocibles: su asunto estaba
siempre en inglés (y es uno de los siguientes “Your details”, “Thank you!”, “Re: Thank
you!”, “Re: Details”, “Re: Re: My details”, “Re: Approved”, “Re: Your application”,
“Re: Wicked screensaver” o “Re: That movie”); llevaba ficheros adjuntos que
necesitan doble clic para activarse (con las extensiones *.exe, *.com, *.pif y *.scr, ya
vayan sueltos o comprimidos en un archivo *.zip) y eran de un tamafio variable, para
dificultar la depuracidon automética por los programas de gestion de correos de las
empresas. El cuerpo del mensaje era breve y solia contener la frase "See the attached
file for details" (vea el archivo adjunto si quiere detalles).

Aunque en este caso el fin no era la publicidad, no se sabe si las direcciones de
correo electronico recogidas de las carpetas de contactos de los usuarios afectados eran
enviadas a alguna méquina a la que tenia acceso el creador del Sobig, con la intencién
de realizar spam. Ademds, del mismo modo una herramienta como ésta podria haber

19 Datos tomados de los articulos “El virus SoBig.F bate el récord de velocidad de propagacién”
y “El mayor ataque virico global de la historia”.
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sido usada afadiendo mensajes publicitarios. Este método abre todo un universo de
posibilidades para las mentes sin escripulos que crean este tipo de situaciones.

Es oportuno resaltar que en el marco legal espafiol existen ciertas lagunas que
dificultan la aplicacion de penas y castigos a los creadores y difusores de virus
informéticos, a diferencia de lo que ocurre en otros paises. Asi, s6lo podrian aplicarse
penas a quien los usen y por propiamente los dafios producidos a terceros (como
sabotaje informdtico y las pérdidas ocasionadas) mediante el virus, no por éste
propiamente’'°.

En el caso concreto de este virus, si su creador fuera espafiol o lo hubiera
difundido desde Espafia, la ley ampararia al usuario por el hecho de que el virus es
causa de spam (que estd prohibido en Espafia), asi como por los dafios ocasionados. Sin
embargo existen como hemos comentado en el caso anterior otro tipo de virus ante los
que el usuario se encuentra sin proteccion.

3.2.3.2. Mediante el Messenger Service de Windows.

Los sistemas operativos Windows a partir de Windows 2000, implementan entre
sus funciones el RPC de Windows (Remote Procedure Call), una opcién creada para
que un administrador de sistema pueda enviar mensajes a sus usuarios para informar de
eventos, como puede ser una baja temporal de un servicio, por ejemplo. También puede
usarlo el software de la impresora para comunicar el estado de un documento en
impresion, el programa antivirus para advertir de que ha detectado una posible intrusion,
o para avisar de que por la misma linea que se utiliza para la conexion a Internet, se ha
recibido una llamada telefénica (en el caso de usar conexién via médem telefénico para
el acceso a Internet).

Uso indebido del servicio.

Este servicio de mensajeria estd siendo usado para conseguir dar a conocer
servicios y pdginas web, es decir, como un novedoso formato publicitario agresivo. Se
trata de una ventana con el formato de las advertencias internas del sistema operativo
Windows, y que se abre sin necesidad de tener el explorador abierto, haciendo pensar al
usuario que se trata de algo importante. Estos mensajes son totalmente anénimos y
virtualmente imposibles de rastrear su procedencia, pues no contienen ninguna
informacién que permita su identificacién, como ocurre por ejemplo en los mensajes de
correo electrénico. De esta forma es imposible denunciarlo o presentar una queja al PSI.

Aunque la naturaleza de estos mensajes es variopinta, una parte importante de
ellos son anuncios que paraddjicamente intentan vender sistemas de seguridad contra
ataques informdticos y spam, tales como “Si usted ha recibido este mensaje
probablemente no esté protegido contra ataques. Compre el programa XX ...”

A continuacién mostramos un ejemplo en el que el Messenger Service ha sido
usado con fines publicitarios. La ventana en la que aparece el mensaje ha sido sefialada
en rojo. Dentro de ella, en color verde, mostramos el formato general de estos mensajes
(remitente, direccion IP destino, fecha y hora), al que se puede afiadir los caracteres que
se deseen.

"% Consultar el apartado 3.1.3. de este trabajo, “Los delitos informaticos”.
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Tlustraciéon 34. Ejemplo del Messenger Service de Windows.

Empresas como DirectAdvertiser y 3032.com se estdn aprovechando de que este
servicio no presenta proteccion ni fiabilidad acerca de quién lo utiliza. El Messenger
Service permite enviar mensajes desde fuentes externas no fiables a cualquier maquina
mediante un sencillo procedimiento que puede llevar a cabo cualquiera sin tener unos
conocimientos informadticos especificos: desde una ventana MS-DOS o desde la opcion
“Ejecutar” directamente, basta con ejecutar el comando “net send dir_ip mensaje”,
donde “dir_ip” es la direcciéon IP del destinatario, y “mensaje” es el conjunto de
caracteres que queramos enviar.

Posibles consecuencias.

En principio no puede causar dafios, como pudiera hacer un virus, sin embargo,
si grandes molestias, como aparecer mientras estamos realizando una exposiciéon o una
reunion. Un ejemplo propio de una situacién en la que puede causar graves dafios y
molestias, se basa en que si el mensaje es recibido cuando el ordenador esta realizando
algin proceso de prioridad menor que el citado servicio de mensajeria (que goza de una
prioridad elevada), es interrumpido. Veadmoslo pues. ‘“Habia decidido apagar el
ordenador, y como este proceso finaliza automdticamente tras hacer click en apagar, sin
necesidad de esperar a que Windows finalice, me fui. Sin embargo durante el proceso, y
sin que yo ya estuviera presente, llegé un mensaje publicitario mediante el comentado
servicio de mensajeria de Windows. Por ello, el proceso de apagado quedé interrumpido
y el ordenador encendido durante todo un dia”. Imaginemos que estdbamos usando un
ordenador portatil sin conexién a la red eléctrica. La bateria se habria terminado y
habriamos perdido probablemente informacién de importancia almacenada en nuestro
ordenador.
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La solucién a este problema viene dada por dos posibles vias: se puede
deshabilitar dicho servicio accediendo a la aplicacién, llamada “Messenger” y siguiendo
la ruta: “panel de control”, “herramientas administrativas”, “servicios”; seleccionando
“Messenger”, tenemos la opcién de deshabilitar el servicio. Sin embargo, si realmente
usamos esta aplicacion, no nos interesara deshabilitarla. En este caso, si queremos evitar
estas intromisiones, debemos usar un cortafuegos.

Esta forma de publicidad no estd regulada en ningin tipo de legislacion, por lo
que los que se dedican al spam estin acudiendo a este formato al amparo de no estar
prohibido legalmente, y que igualmente les permite enviar el nimero de mensajes que
se deseen (millones) a direcciones IP aleatorias sin practicamente ningin coste. Se trata
de una forma de spam en la que el destinatario no necesita siquiera una cuenta de
correo, sino sélo su ordenador con el sistema operativo Windows (2000, NT, o XP) y
una conexion a Internet.

Un aspecto que ayuda a la proliferacion de esta prictica es que estd habilitado
por defecto. Esto es otro error en la concepcidn del servicio, puesto que la gran mayoria
de usuarios acceden a Internet desde un ordenador personal, en cuyo caso su utilidad es
practicamente nula. Por ello, podemos afirmar que es también culpable de este
fendmeno de intrusién el propio servicio por sus vulnerabilidades, asi como el que lo
usa con fines de publicidad, en lugar de para lo que fue concebido. Tras el
reconocimiento de esta vulnerabilidad, Microsoft ha anunciado que introducird
modificaciones en Windows XP para incrementar la seguridad (mediante el Service
Pack 2), con la conexion por defecto de Internet Connection Firewall, con lo que el
Windows Messenger Service quedard desactivado.

Con la descripcion de esta forma de bombardeo de publicidad, lo que realmente
se quiere poner de manifiesto es hasta donde llega la imaginacién de publicistas para
abusar del usuario y hasta qué punto éste se encuentra desprotegido desde el punto de
vista de la legislacion.

3.2.3.3. Conclusiones del analisis de la publicidad mediante métodos de
dudosa ética y legalidad.

En esta secciéon hemos denunciado una serie de formas de publicidad, que se
aprovechan en la mayor parte de los casos de agujeros de seguridad que presentan tanto
los sistemas operativos como los navegadores, en las que las empresas violan la
intimidad y abusan de los recursos de los usuarios, e incluso causan terribles dafios
econdmicos y sociales.

Econémicos, por la necesidad de limpieza de los ordenadores de los usuarios de
la gran cantidad de software basura que impide el buen funcionamiento de sus
maquinas, asi como por la necesidad de uso de software antivirus. Sin embargo ante
todo unos costes psicolégicos que resultan cruciales en el plano social. Este tipo de
pricticas repercuten en que la imagen que los usuarios se hacen de Internet es de un
mundo cadtico y lleno de basura. Ademds no tiene en cuenta los derechos de los
menores, que se encuentran indefensos en la red ante una publicidad que vulnera todos
los limites de la honestidad y los valores humanos, como en el caso del uso de cdigos
maliciosos para promocion de sitios web de pornografia. Esto redunda en una tremenda
falta de confianza y por ello frena el uso de Internet para aplicaciones de importancia, al
menos en los usuarios con menos conocimientos tecnolégicos.

Los culpables de todo esto son las compafifas de marketing de mala calidad y sin
escripulos, puesto que el marketing nunca recomienda crear ningin tipo de
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resentimiento en el usuario, ni bombardear de forma masiva al internauta para resultar
eficiente.

Es positivo que estemos informados de las posibilidades que existen de atentar
contra nuestra intimidad, dispongamos de herramientas de proteccién y denunciemos en
los casos oportunos este tipo de practicas, en las oficinas de proteccién del consumidor
(OMIC) o en el Ministerio de Ciencia y Tecnologia (www.mcyt.es), organismos
generales, o en organismos especificos de Internet, como la Aciacion de Internautas
(www.internautas.org), o en la Asociacidon de Usuarios de Internet (www.aui.es).

La denuncia de practicas no éticas o ilegales puede ayudar a llevar a su
contemplacion como delitos y a los organismos oficiales a intervenir, aprobando
legislacion que proteja al internauta, tal y como existe en otros medios de
comunicacion.
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3.3. Obtencion de datos ilicitos con fines de marketing.

Anteriormente''! hicimos un repaso de las principales técnicas que se usan para
obtener datos que caracterizan al internauta, con el fin de sacar el maximo provecho a la
principal ventaja que ofrece Internet al marketing: la personalizacién de los mensajes
publicitarios. Como ya comentamos Internet posibilita el marketing relacional y el
marketing one to one, en el que la publicidad se personaliza incluso para cada cliente
potencial.

Sin embargo, algunas de las técnicas mencionadas son usadas de manera que
vulneran la intimidad del internauta y por tanto la LOPD, ya que obtienen, manejan,
modifican y usan numerosos datos sin que los usuarios den ningun tipo de
consentimiento. Veamos algunos casos concretos.

3.3.1. Cookies.

Los cookies son archivos de texto que se cargan en la maquina del internauta
desde el sitio web visitado para guardar informacion sobre la navegacion.

Tradicionalmente los usuarios temen que cualquier persona pueda entrar en su
sistema y transferir archivos de él gracias a los cookies, algo falso teniendo en cuenta
que éstos por si mismos no pueden hacer nada, ya que no son programas, ni siquiera
codigo fuente. Pero aunque no puedan hacer dafio a nuestro sistema, los cookies si
pueden rastrear por donde navega el usuario y recopilar datos, sirviendo asi de
herramienta ideal para empresas dedicadas a este fin.

A continuacidn ilustramos los dos principales problemas que presentan por su
mal uso, analizamos cudndo podrian calificarse como ilegales y cudndo violan los
derechos de los internautas.

3.3.1.1. Uso de cookies por terceros.

Los cookies deben ser usados por la empresa que hace el seguimiento de los
usuarios en las paginas de su sitio web, con el fin de utilizar los datos que se obtienen
para mejorar y personalizar el servicio y contenidos de sus paginas. Pero hay veces que
son usados por empresas terceras. Estas empresas no ponen los cookies en el sitio web
de su propiedad, sino en otro localizado en un servidor distinto. Este es el caso de la
mayoria de los anuncios que contienen un enlace hipertextual (banners, pop-ups, etc.),
desde el que el servidor de la empresa anunciante, al servidor de la pdgina anunciada.

Los cookies estan disefiados para que sélo puedan ser accesibles por el sitio web
que los puso. En teoria, éste no debe poder leerlos mientras la persona se halle en
paginas de otro sitio web. Sin embargo ciertas grandes agencias de publicidad on line
como DoubleClick, incumplen este principio. DoubleClick tiene anuncios en millares de
sitios de Internet y puede leer cualquier cookie fijada por cualesquiera de ellos. De este
modo, explota esta tecnologia para poner y leer cookies, ejecutandolas desde de sus
propios servidores, pero usando los servidores que alojan el anuncio. Asi, puede seguir a
las personas que navegan en Internet, de un sitio web al siguiente. Este tipo de practicas

" Consultar el apartado 2.3., “La obtencion de datos estadisticos en Internet con fines de
marketing”.
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hacen a DoubleClick una de las empresas culpables de la idea falsa de que los cookies
son spyware.

Es posible evitar este seguimiento que realizan terceras empresas, rechazando
los cookies de los servidores no situados en el sitio web que el internauta estid cargando
en ese momento, pues todos los navegadores presentan esta opcién''?.

Sin embargo si bien deshabilitarlas evitard que el usuario pueda ser rastreado,
éste perderd un nimero importante de ventajas que ya enunciamos tales como la
posibilidad de recibir contenidos personalizados. Ademads existen numerosas web que
no permiten el acceso a sus paginas si el navegador no admite los cookies. Frente a ello,
existen practicos programas que destruyen los cookies de forma que se puede visitar la
pagina porque el navegador permite los cookies, pero estos programas los destruyen
consiguiendo que una empresa tercera no pueda realizar el seguimiento a través de
Internet.

Este uso de los cookies por parte de terceros no es mds que un acuerdo con el
sitio web que soporta el anuncio. Si éste tuviera una politica de privacidad clara, y
respetara las normas dictadas en el cédigo de autorregulacién de Confianza OnLine'"”,
este acuerdo de cesion de datos mediante cookies o cualquier otra herramienta dispuesta
para tal fin, deberia estar reflejado en su politica de privacidad. Ademds y como
veremos a continuacion, si los datos que se obtienen son asociados de forma alguna con
datos personales, la LOPD obliga a pedir el consentimiento del usuario.

3.3.1.2. Recopilacion de datos de caracter personal.

Ademads del citado problema que presenta el mal uso de los cookies que los
convierte en pequefios rastreadores de los internautas, los cookies también pueden
inducir a otro problema: pueden violar el honor y la intimidad de las personas. La
LOPD considera dato personal a toda informacién que se refiera a personas
identificadas o identificables. Asi, como ya sefialamos en el punto 3.1.2.2. de este
trabajo, si el contenido de los cookies se asocia con datos personales del usuario, su
contenido puede ser considerado como dato personal. Por tanto, deben cumplir lo
especificado por la LOPD: deben proporcionar informacién de la compaiiia que recoge
los datos y los aspectos necesarios para poder ejercer los derechos de consentimiento,

112 . . .
Por ejemplo, con el navegador Internet Explorer, se pueden gestionar desde “Propiedades de
Internet”, “Privacidad”. Se presenta la opcién de elegir el nivel de privacidad que nos interese, entre
distintas posibilidades:
“Aceptar todos los cookies”, en cuyo caso se guardardn todos los cookies, y los sitios web
pueden tener acceso a leerlos.

- “Baja”, situacién en la que se restringen cookies de terceros, sin una directiva de privacidad
solida, y que usan informacién de identificacion sin el consentimiento previo del usuario.

- “Media”, en la que se bloquean cookies de terceros en las mismas condiciones que en la anterior,
afiadiendo la restriccién de cookies internos.

- “Media alta”, idénticamente que en la situacion anterior, pero bloqueando totalmente los cookies
internos que usan informacién personal de identificacién sin el consentimiento previo del
usuario.

- “Alta”, que bloquea cookies sin una directiva de privacidad sélida o que utilicen informacién
personal de identificacion sin el consentimiento explicito del usuario.

- “Muy alta”, situacién en la que se bloqueardn todos los cookies, y ningtn sitio web podra leer las
ya existentes en el ordenador del usuario.

Ademads, presenta “opciones avanzadas” para combinar estas restricciones, y la posibilidad de
permitir o bloquear todos los cookies de determinados sitios web (botén editar).
113 . . .
Consultar el apartado 3.1.4.2. de este trabajo, “Confianza Online”.
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acceso, cancelacidn, oposicion y de especificacion de las finalidades para las que
autoriza el uso de los datos''*.

La LOPD permite recopilar y tratar datos personales en dos casos:

= cuando sean obtenidos con el consentimiento del titular,
= o cuando sean facilitados por el mismo.

Sin embargo el proceso de cumplimiento de la ley suele darse en situaciones en
las que el usuario realmente no est4 al corriente de la recopilacion de datos. Veamoslo.

El cumplimiento en el primero de los supuestos implica que el usuario acepta el
cookie para que sus datos sean tratados, situacion que ocurre cuando el navegador estd
configurado para alertar al usuario de que un cookie esta intentando acceder a su sistema
y este usuario continda con la navegacion.

El cumplimiento del segundo supuesto suele darse de la siguiente forma: los
sitios web incluyen en sus politicas de privacidad un apartado especial para informar al
usuario acerca del uso de cookies. Alli se explica que tiene la posibilidad de impedir su
acceso mediante la opcion correspondiente de su navegador y se le hace saber que, de
no hacerlo, se supone que acepta su ingreso y la recopilacién de datos personales. De
esta forma cumplen esta parte de la ley.

Sin embargo esto no deberia ser asi. Los sitios web deberian contar con una
politica de privacidad clara, que informara al usuario explicitamente antes de recopilar
sus datos, de cudles son los datos que recopilard, que destino se les dard y si se
compartirdn los datos con terceros, para permitir una aceptacion libre e informada, cosa
que en la mayoria de los casos no se da, pues la aceptacion se da sin que el usuario lo
sepa. Una solucion bastante acertada es el uso de los cookies seglin se declara en el
articulo 24 del “Cédigo Etico de Comercio Electrénico y Publicidad Interactiva''>”
elaborado por Confianza Online, en el que se obliga a las compaiiias adscritas a un uso
legal y ético de estas herramientas de marketing.

Llegado a este punto se nos plantea un dilema: los cookies son una herramienta
eficaz para el marketing y beneficiosa para el usuario, que usada correctamente no
vulnera la intimidad del internauta, y no pueden considerarse como spyware. Sin
embargo debe hacerse un uso legal y ético de ellos. De este modo los cookies son mas
utiles que dafiinos.

Sin embargo conviene estar advertido de los posibles usos que les dan los sitios
web en los que navegamos y negarnos a su aceptacion cuando las politicas de privacidad
de los sitios no sean claras.

3.3.2. Web bugs.

Los web bugs (insectos de la red) son graficos que se ocultan deliberadamente a
los internautas, invisibles para cualquier persona sin el software necesario que los
detecta o sin la lectura del codigo fuente de la pagina web. Los principales usos de estos
graficos son la recopilacion de datos del internauta conjuntamente con los cookies, por
parte de compaiiias que realizan marketing.

Se trata pues, de una técnica imposible de detectar (y mucho menos de
consentir) por parte del internauta, por lo que se presenta como un abuso y una invasion
de la intimidad, ya que adn en el supuesto de que no obtengan ningtin dato personal,
representa desde mi punto de vista una forma de marketing no ética. A pesar de ello,

1% Consultar el apartado 3.1.2.2., “Regulacién en Espafia. La LOPD”.
"3 Consultar en el apartado 3.1.4.2. Confianza On line, o en el anexo de este trabajo, en el que se
incluye el cédigo completo elaborado por dicha institucion.
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tanto la LOPD como los cddigos de autorregulacion engloban las cookies y los web
bugs bajo el mismo supuesto. Es decir, pueden usarse sin el consentimiento del
internauta en todos los casos siempre que no recojan datos personales, y en este caso,
necesitan el consentimiento del internauta, el cual puede suponerse si los acepta. Sin
embargo en el caso de los web bugs el usuario no puede rechazarlos de ningin modo.
Por lo tanto, en mi opinién los web bugs no deberian usarse bajo ninglin supuesto, ya
que nunca permiten ningtn tipo de consentimiento por parte del internauta.

Pero lo que resulta atin mas alarmante desde el punto de vista de la vulneracion
de la intimidad de los internautas, es que también pueden recoger los datos de los
cookies almacenados en el ordenador del usuario; de esta forma una gran compaiiia
puede conocer si el usuario visita a la competencia y con qué frecuencia. Este hecho si
que pone los web bugs totalmente fuera de la ley, pues se estan sustrayendo ficheros de
datos o parte de ellos del terminal del usuario. Sin embargo, este hecho no estd
contemplado en ningin tipo de regulacién y tampoco es denunciado por el usuario
puesto que lo desconoce.

Los web bugs propician ademds un truco muy extendido de los spammers para
recopilar direcciones de correo. Consiste en enviar mensajes de correo electrénico al
azar con el cédigo para llamar a un web bug de su servidor. Cuando los usuarios abren
el correo spam, su servidor de correo cliente se conecta al servidor remoto del spammer
para descargarse el grafico, envidndose la direcciéon de correo al servidor, que lo
registra. Este registro es utilizado por el spammer para encontrar direcciones activas a
donde enviar mds spam. Por esta razén nunca se debe abrir correo spam que sea obvio
mientras se esté conectado, y los mensajes sospechosos, se deben abrir cuando ya
estemos desconectados.

Monitorizar los habitos del internauta al navegar, de momento no tiene otras
connotaciones perjudiciales que no sean la captura de informacién no autorizada del
usuario, con la violacién de la privacidad que ello supone y el spam. Pero esta técnica
ya supone una posible futura via de propagacién de virus, ya que el web bug, que
requiere una conexién al servidor del remitente, posibilitaria su utilizaciéon con fines
infecciosos, a la manera de los conocidos troyanos, abriendo una nueva técnica de
contagios.

Por ahora tan sélo unas cuantas compaififas (entre ellas Microsoft) pueden
desarrollar esta técnica, aunque esto no quiere decir que Unicamente sean estas pocas
empresas las que la utilicen. Al contrario de lo que en un primer momento podriamos
pensar, se trata de una prictica muy extendida y en crecimiento. El uso de web bugs
aumentd casi un 500% en los ultimos tres afios. Asi lo revela un informe presentado por
Cyveillance“ﬁ, compaiifa especializada en la gestion de recursos inteligentes en
Internet. El estudio se basa en el andlisis de una muestra de mds de un millén de paginas
recolectadas entre 1998 y 2001, del que se desprendié que el 0,7% de las paginas
analizadas contenian web bugs en 1998, el 3,9% en 2001, de las cuales el 18% eran de
paginas personales, y el 16% de paginas de primeras marcas.

" Los resultados de este informe han sido obtenidos del articulo “Se multiplican los espias de
Internet”, de Murria, B. H., y Cowart, J.
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3.3.3. Spyware’"’.

Spyware o archivos espias son unas diminutas aplicaciones que se instalan en un
ordenador sin el conocimiento del usuario cuyo objetivo es la recogida de datos del
sistema e informacion del usuario donde estdn instalados, para su posterior envio a
aquel que controla el spyware. Puede dividirse en dos categorias'™:

e Software de vigilancia, que basan su funcionamiento en registrar todo lo que se
realiza en un PC. Incluye transcriptores de teclado (keyloggers), dispositivos de
captura de pantallas y troyanos. Con este software todo queda registrado, hasta los
clicks del ratén, con el fin de conocer cual es el funcionamiento que una persona le
estd dando a una méaquina. Este tipo de software lo utilizan empresas, detectives
privados, agencias de inteligencia, personas que sospechan de su pareja, ...

e Software publicitario o adware, que recoge o recopila informacién acerca de los
habitos de navegacion del usuario, asi como informacién acerca del software que
tiene instalado. Esta informacién es enviada a la empresa de publicidad responsable
mediante la utilizacién subrepticia de la conexidn a la red del usuario afectado. Se
suelen utilizar con fines publicitarios para determinar todo tipo de datos que
indiquen la conducta y hébitos del internauta. Estas acciones, como ya hemos dicho,
son llevadas a cabo sin el conocimiento del usuario.

Hay que aclarar que, aunque evidentemente tienen cierta similitud con los
programas de troyanos, el spyware no representa un peligro de manipulacién ajena del
sistema, ni de dafios a la maquina victima por parte de terceros' '’

Sus efectos son por una parte la violacién de los derechos de confidencialidad
de los datos y de la intimidad del usuario afectado. Por otra, una navegacién y
funcionamiento del ordenador mas lentos. Esto es porque durante el funcionamiento del
PC estos programas estdn también ejecutdandose, por lo que hacen que le quede menos
memoria libre para trabajar y que funcione con dificultades, sobre todo al inicio de
Windows. La navegacion también se ralentiza, debido a que por una parte los procesos
se ejecutan mds despacio, y por otra, roban los recursos de conexion a la red y el ancho
de banda disponible.

Normalmente estos programas instalan un enlace dindmico de librerias, esto es,
un archivo *.dll, que se instala automdticamente, en la carpeta “System de Windows”,
cuando instalamos los programas que lo incorporan. Los nombres de algunos de esos
archivos son: adimage.dll, advert.dll, advpack.dll, amcis.dll, amcis2.dll, amcompat.tlb,
amstream.dll, anadsc.ocx, anadscb.ocx, Cydoor.exe, htmdeng.exe, ipcclient.dll,
msipcsv.exe, entre otros'?’. Este es el caso de los archivos espia con nombres parecidos
a Aureate, difundidos por la empresa Radiate.

Estos programas pueden realizar diferentes funciones, dependiendo del archivo
concreto. Por ejemplo, advert.dll, guarda las direcciones de las pdginas visitadas en el
disco duro, en una carpeta a la que el usuario no tiene acceso. Estos datos son enviados

"7 Esta herramienta no fue descrita en el apartado 2.3. de este trabajo porque no representa una
técnica reconocida ni estudiada de marketing como tal, sino una herramienta cuyo uso normalmente no se
hace publico, y por tanto no viene definido por los estudiosos del marketing on line.

'8 Estas definiciones han sido tomadas de los articulos “El Delito de Espionaje por Medios
Informaticos” (www.portaley.com/delitos-informaticos) y “Qué es el spyware?”
(http://seguridad.internautas.org).

9 Consultar el apartado 3.2.3.1., donde se explican los cédigos maliciosos, sus tipos y usos.

20 La fuente de estos datos es el articulo “Spyware y Web Bugs”, de la pagina
http://webs.ono.com.
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utilizando nuestra conexién a la red, protegidos por encriptacion, a los servidores de
Aureate usando el puerto 1749 del sistema.

Por regla general estos programas de spyware van almacenando la informacién
en carpetas ocultas fuera del alcance del usuario para enviarla posteriormente a
determinadas centrales publicitarias.

Por la red circulan multitud de programas gratuitos, de sencilla utilizacion y de
uso especifico para eliminar archivos pardasitos de spyware. La prevencién y alerta de
este tipo de software también se consigue mediante la utilizacién de cortafuegos.
Mediante su empleo, se cierran los puertos que estas aplicaciones utilizan, y se detectan
sus intentos de conexion, pues el cortafuegos avisard, pidiendo autorizacién para
efectuar dicho acceso a Internet.

3.3.3.1. Como entran en la maquina victima.

La forma en que estos programas llegan al sistema es la siguiente: normalmente
estos archivos vienen acompafiando a programas de tipo shareware, gratuito y sobre
todo, gratuitos que incorporen publicidad. Estos programas suelen ser una oferta
tentadora para multitud de usuarios, ya que algunos de ellos son verdaderos buenos
programas, ttiles y en ocasiones, de los mejores de su categoria. ;No resulta extrafio
entonces que su difusion sea gratuita? Podria ser, pero la inclusién en muchos casos de
un banner publicitario que se mantendrd activo mientras dure la utilizacion del
programa parece una correspondencia justa por la utilizacién gratuita, de tal forma que
no levanta sospechas.

Normalmente siempre piden el consentimiento del usuario al instalarse, pero
éstos la mayoria de las ocasiones, con tal de instalar el programa lo més rdpido posible,
tienen la tendencia de ir haciendo click repetidamente en “Aceptar” o en “Siguiente” sin
leer los mensajes de advertencia del programa y sobre todo el apartado de “Leer licencia
antes de instalar”. El motivo es que normalmente estos mensajes ocupan centenares de
lineas.

En muchas ocasiones, en dicho apartado se pregunta si se desea instalar un
software denominado “promocional”, y la casilla para confirmarlo viene activada
predeterminadamente. La solucién es buscarla con atencién, ya que se suele colocar en
el sitio menos esperado y desactivarla. En el resto de los casos, la licencia deja bien
claro que si no aceptas estos programas espias, se cancela la instalacion.

Veamos a continuacion una captura del programa de instalacién del
“AudioGalaxy Satellite” 12l

2! Este ejemplo se ha obtenido del articulo “Tratamiento contra el Spyware y el Adware”, de
WWW.garriwp.com.
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GAIN and Audiogalaxy Installation

Audiogalasy for FREE! How?

KEEPING YWe can provide you thiz copy of Audiogalasy for
free because it iz supported by advertizing delivered
wvia the Gator Advertizing and Information Metwark,

SOFTWARE [GaIM).

GAIMN occazionally delivers online advertizing and
FREE. informational mezzages selected bazed on ‘wWeb
zites you view.

E njow wor

Cancel M et

Tlustracion 35. Ejemplo de licencia en programa de instalacion gratuito.

Fuente: www.garriwp.com.

En ella podemos ver que se advierte que este programa es gratuito porque se
mantiene gracias a la publicidad que proporcionard el programa GAIN. La publicidad y
mensajes que nos lanzard GAIN serdn personalizados segun las paginas web que se
visiten. Es decir, saca informacién del PC del usuario, como por ejemplo el historial y
las palabras claves de las paginas que visita y las envia a su servidor, alli se estudiardn y
se mandard al usuario anuncios de productos que correspondan con su perfil.

A veces instalar estos programas secundarios es obligatorio, como en este caso,
y otras veces optativo. En el caso de que sea optativo, al instalar cualquier software es
conveniente desactivar todas las casillas posibles de programas secundarios que
aparezcan. En el caso de que sea obligatorio, habrd que sopesar si merece la pena, y en
caso de que si, hay dos opciones a elegir:

- Buscar una posible version reducida del programa, en la que normalmente no vienen
incluidos estos programas promocionales. Estas versiones suelen ser denominadas
con la extension “Lite” (por ejemplo, la versiéon reducida del programa de
intercambio de archivos mediante P2P “KaZaA Media Desktop” es “KaZaA Lite”).
Si no existe la variante “Life” podria intentarse con una version anterior o posterior
que no contenga spyware.

- Si no es posible el paso anterior se podria instalar el programa tal cual y una vez
hecho esto, tomar medidas para erradicar el spyware instalado.

Es interesante conocer que algunos programas que incorporan este tipo de
archivos espias, dejardan de funcionar si €stos son eliminados. Pero, por el contrario, si
desinstalamos el programa anfitrién, en muchos casos no sucede la inversa, es decir, el
archivo espia permanece quedando totalmente funcional.

Es muy corriente que los gestores de descargas, como Go!Zilla, GetRight,
FlashGet, NetAnts, etc... vengan acompafnados de archivos espias. Asi también el
software necesario para las descargas de archivos musicales, que han provocado el
efecto de conseguir reunir a miles de personas de todo el mundo utilizando el mismo
programa al mismo tiempo (como es el caso del Kazaa o el Morpheus). Estos programas
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se basan en una tecnologia p2p'* y abren un puerto en el ordenador cliente, para
mostrar informacién extraida de nuestro sistema, como el nombre de usuario (el que
introduzcamos durante la instalacion del programa). El puerto que abren estos
programas es el 1214 y éste es un ejemplo de la informacién que envian y reciben:

telnet IP-victima 1214

GET/HTTP/1.0

HTTP/1.1 200 OK

Content-Length: 2467

Accept-Ranges: bytes

Date: Fri, 31 Aug 2001 14:14:36 GMT

Server: KazaaClient Jul 5 2001 17:18:29
Connection: close

Last-Modified: Fri, 31 Aug 2001 14:14:36 GMT
X-Kazaa-Username: NOMBRE_DE_USUARIO_VICTIMA
X-Kazaa-Network: MusicCity

X-Kazaa-IP: 200.44. XX. XXX:1214
X-Kazaa-SupernodelP: 24.168.48.42:1214
Content-Type: text/html

De esta manera, este software gratuito representa una de las mayores vias de
difusion de adware.

Otra forma de entrada en el sistema de programas adware es mediante la
instalacion de plug-in, programas que segun el sitio web que se visita son necesarios
para poder seguir navegando en una determinada pagina. El descuido del usuario al
hacer clicks en cualquier sitio sin saber de que se trata puede provocar la ejecucion de
plugs-in malignos.

En todos estos casos, el peligro puede empezar de esta manera: al hacer click en
algin enlace o al cargar una pagina web en el navegador aparece una ventana como la
siguiente.

122 Bl modelo de intercambio en que se basan programas como Kaaza, fue tratado en el apartado
2.1.4. del bloque I de este trabajo, “Otros modelos de transacciones electrénicas”.
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Advertencia de seguridad g|
Indique =i dezea inztalar p ejecutar ' w0 @ e
15 L M eum firmado en techa desconocida v
digtribuido por:

La autenticidad del editor ha zido comprobada por
-nm I - . ‘ mEman l.. I |

Advertencia B d B 0 certifica que este contenido ez
zeguro. Solo instale o vea este contenido si confia en
P e | para realizar dicha cetificacidn.

g

[] Canfiar siempre en el contenido de § s

[ =i ] [ Mo ] | b &z informacin

Ilustraciéon 36. Ejemplo de advertencia antes de la instalacién de un plug-in.

Fuente: www.garriwp.com.

Esta ventana siempre aparece cuando la pagina web desea que el visitante utilice
un plug-in para realizar alguna funcién extra a la del navegador, como poder visualizar
el contenido del web con un lector extra, como podria ser el caso de “Macromedia
Flash Player” de Macromedia, un plug-in de total confianza. Simplemente, hay que ser
muy restrictivo con aceptar la instalacion de estos plug-ins, como minimo hay que
autorizar la ejecucion de estos archivos en webs que sean de muy buena confianza o de
masas. Normalmente, si no se ejecutan se puede seguir navegando, al menos
parcialmente. En el caso de que no se pueda avanzar y la instalacion del plug-in sea
obligatoria, se trata de un caso del tipo que estamos ilustrando. La ejecucién de estos
plug-ins pueden ocasionar la instalacion del mismo tipo de spyware que se ha ilustrado,
o0 algo mucho peor como marcadores de lineas 906 u otros c6digos maliciosos.

3.3.3.2. Usos de los datos obtenidos.

En principio, la suposicién es que los datos capturados y emitidos son
posteriormente comercializados por empresas con motivos publicitarios. Esos datos
trasmitidos pueden ser, desde poco relevantes, como nimero de conexiones, duracion de
las mismas o el sistema operativo, pasando por otros bastante relevantes como paginas
visitadas, tiempo de estancia en las mismas, banners sobre los que se pulsa, descargas
de archivos efectuadas. Sin embargo también podemos encontrar que capturan otros
datos que llegan a ser personalmente relevantes: direccion de correo electrénico,
nimero de direccion IP, DNS de la direccidon que efectia la conexidn, es decir, ISP y
area del pafs, nimero de teléfono al que se realiza la conexién y contrasefia de la misma,
si esta ultima estd guardada. También otros datos del ordenador del usuario, como un
listado de todo el software instalado, extraido del registro.

Tras el andlisis realizado, se puede intuir que con toda esta informacidn se puede
establecer un lucrativo comercio, pues cualquier empresa de publicidad estaria
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interesada en ella. El usuario no puede saber a ciencia cierta el destino de esa
informacién, lo que resulta de por si mucho mds preocupante. Algunas empresas
denunciadas por emplear este tipo de programas han sido Mattel, utilizando el archivo
Broadcast, Real Networks, Netscape... Ademds constituye una fuente de la que se
abastecen los spammers.

El tema levanta mucha controversia, pues las empresas desarrolladoras de estos
spywares alegan que la identidad del usuario se mantiene siempre a salvo, y que si bien
recogen informacién, esta se utiliza Unicamente con fines de marketing y estadistica.
Ademas, en la mayoria de los casos, como hemos ilustrado en este apartado, tanto en el
caso de software gratuito, como en el caso de instalacion de plugs-in, estos programas
se instalan supuestamente con el consentimiento del usuario, por lo que no son ilegales.

3.3.4. Casos concretos de uso de estas técnicas.

Es relevante desde el punto de vista negativo el caso de la compaiifa Doubleclick
y su uso de los cookies. Esta empresa consigue que los cookies se descarguen desde
paginas que alojan alglin banner publicitario de su compaifiia y las utiliza para rastrear
las actividades de los navegantes, en principio. Pero el asunto ha suscitado una gran
polémica en Estados Unidos, cuando esta empresa decidié asociar la informacion
obtenida de los cookies a una gran base de datos que contenia millones de domicilios
americanos. Las autoridades tomaron cartas en el asunto y la empresa dispuso una
direccion donde darse de baja de esta utilizacién por parte de la empresa. Pero esto no
puede ser asi: deberiamos autorizar el uso de nuestros datos y a partir de ello aparecer
en bases de datos para tal fin, en lugar de formar parte de ellas hasta darnos de baja.

En contraposicién, un ejemplo de uso positivo de este tipo de précticas son los
usuarios del sistema de WebSideStory, como BackcountryStore.com, un distribuidor on
line de ropa especialm, que lo utiliza para estudiar el comportamiento de los visitantes
de su web de forma anénima. Esto permite optimizar el marketing y los esfuerzos de
merchandising de forma que incrementan sustancialmente las ventas.

Sin embargo, en la mayoria de las ocasiones la obtencién y uso de los datos de
los internautas se realiza vulnerando su intimidad. Un estudio del Electronic Privacy
Information Center (EPIC) sobre 100 compafiias de comercio electrénico
norteamericanas muestra la carencia de respeto a la privacidad de los usuarios y
clientes: el 18% de las compaiifas no hacen publica su politica respecto de los datos
personales de quienes visitan sus péginas, el 35% elaboran perfiles de sus usuarios, en
funcién de los cuales disponen publicidad y ofertas en sus paginas y el 86% de los
servidores usan cookies, que registran los hdbitos de consulta y otros datos de sus
visitantes. La conclusién final del estudio es que ninguna de las 100 empresas
analizadas cumple el protocolo de buenas practicas desarrollado por la institucién y que
“la elaboracion de perfiles de usuario y técnicas de marketing son cada vez mads
exhaustivas y se entrometen en la privacidad del usuario™**.

' Segiin John Bresee explica en el articulo, “HitBox” (el producto de WebSideStory que

utilizan) continda siendo una razén clave de su éxito on line.
12 Principal conclusién del estudio “Comercio Electrénico y Respeto a los Datos Personales de
los Usuarios”.
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3.3.5. Conclusiones del analisis desde el punto de vista legal y ético
de la obtencion de datos con fines de marketing.

Siempre hay alguna organizacién privada o puiblica que quiere averiguar el
mayor volumen de informacién posible sobre los habitos de navegacion de los usuarios.
Como hemos analizado no siempre los sistemas utilizados para conseguir esta
informacion son demasiado éticos, y a veces hasta ilegales.

Un ejemplo lo encontramos en el web bug. Basta con visitar algunas péaginas
web, o abrir determinados mensajes de correo, para activar este pequefio micréfono de
la red. Este puede ser rastreado por la compaiifa emisora sin la autorizacién ni
informacion del usuario, que a través del web bug obtiene informacién sobre las
actividades del internauta en la Red. En general se utiliza como herramienta auxiliar, en
combinacion con los cookies almacenados en el sistema, para preparar un perfil de los
héabitos de navegacion de cada usuario, como ya se ha explicado. Otro caso de espionaje
es el de los pequefios programas de spyware. El diario Le Monde afirmaba en mayo de
este afio, que mas de 100.000 ordenadores son infectados diariamente con programas
espia. Estas aplicaciones son como antenas radiantes que envian de forma continuada
informacion sobre el sistema en el que estdn instaladas. Pero para ello utilizan la
conexion a Internet del usuario y se basan en que éste da su consentimiento sin saberlo.

Con todo ello los cookies, combinados con técnicas de archivos espias y web
bugs, establecen una corriente de datos en ocasiones bastante relevantes como para que
nadie quisiera facilitarlos indiscriminadamente. La utilizacién de estos datos por parte
de empresas de marketing supone para las mismas una actividad lucrativa dificil de
eludir por el usuario, que se encuentra indefenso principalmente por desconocimiento
del proceso, el cual se realiza de forma subterranea.

Hasta ahora sélo se han denunciado casos aislados en que se hayan usado estos
datos con fines maliciosos. Normalmente el objetivo es proporcionar a las compafias de
marketing una informacién relevante para su propio negocio y, en principio, mejorar el
servicio al cliente en base a conocerle mejor.

Sin embargo la proliferacion de web bugs, spyware, y otros métodos de ética
dudosa para obtener informacién del internauta, combinada con el crecimiento
explosivo de Internet y de otras redes, multiplica el riesgo de que una compafiia viole
las normas de privacidad, pues la separacién entre lo que se considera como dato
personal y lo que no, queda difuminada. Asi, lo realmente perjudicial de estos sistemas
es lo referente a la violacion de la intimidad del usuario. Al menos en lo que concierne a
empresas de la Unién Europea, la legislacién en torno a la protecciéon de datos podria
considerarse aceptable, por lo que el usuario estaria mas o menos protegido o en todo
caso con el derecho a denunciar estos abusos. Sin embargo, empresas de otros paises,
por ejemplo Estados Unidos, donde las leyes de proteccion de datos son practicamente
inexistentes'”, tienen casi via libre para espiar cuanto deseen a los internautas, algo
bastante preocupante.

Concretamente en Espaifia, el hecho que el gobierno promueva la autorregulacion
y con ello se haya creado un c6digo ético por parte de la entidad Confianza OnLine, me
parece un gran paso adelante para intentar regular, controlar e intentar frenar estas
pricticas que van en perjuicio del internauta, y por tanto de un Internet seguro y fiable.
Sin embargo la autorregulacién y sus posibilidades son un tema muy poco conocido,
tanto por los usuarios como por las compaiiias, lo que la hace poco efectiva, al menos
por el momento. En mi opinidn el estado deberia implicarse mds en su promocion y en

' Consultar el apartado 3.1.2.1. de este trabajo, “Marco general y legislacién de la UE”.
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darlo a conocer, no sélo poniéndolo de manifiesto en textos legales (como en la LSSI),
sino explicdndolo de forma masiva al publico de Internet en general. De esta forma, el
propio internauta tendria en sus manos el obligar a las compaiifas de Internet a cumplir
unos minimos principios éticos y legales, al no visitar ni comprar en sitios web no
adscritos a la autorregulacién. De esta forma los sitios web elegirian cumplir con una
serie de requisitos de calidad, ética y legalidad, no tanto por el caracter obligatorio y
rigido que implicaria una ley, sino por la eleccioén y plena confianza que aportaria a los
usuarios, y por tanto por la mayor afluencia de clientes con lo incrementaria sus
beneficios.

Para finalizar esta seccion conviene destacar que desde este trabajo no se
persigue crear desconfianza, sino informar de las practicas que algunas empresas estan
llevando a cabo. La obtencion de datos de los internautas que acceden a los servidores
de una compaifiia es perfectamente licita, y de hecho en el apartado 2.3. de este trabajo,
se ilustran formas licitas de llevarlo acabo. Sin embargo no es ético rastrear la
navegacion por la red, ni robar datos de los propios ordenadores de los internautas. Asi
mismo, debemos recordar que aquellos datos que se recojan del sitio web deberdn ser
utilizados siempre bajo el consentimiento de las personas involucradas. Por este motivo,
se deberia incluir algiin tipo de anotacidén que advierta a nuestros usuarios del posterior
uso de la informacién obtenida.
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4. Conclusiones.

En el bloque central y principal de este trabajo hemos estudiado y analizado las
herramientas principales sobre las que se apoya el marketing en Internet para realizar la
comunicaciéon o promocion de los sitios web en general. La comunicacién mediante
Internet es una realidad hoy en dia, aunque sélo represente un pequefio porcentaje de la
inversion total de publicidad, ofreciendo gran cantidad de formatos y posibilidades,
algunas restringidas solamente al medio Internet. Estas novedades que aporta Internet al
marketing vienen dadas por las tecnologias multimedia, la interactividad y posibilidades
de personalizacién de la publicidad (incluso one to one), como ya indicamos al principio
de este capitulo.

Sin embargo no siempre esta publicidad es inofensiva ni esta concebida desde el
respeto a los usuarios, ni a sus intereses. Con esto nos referimos a que en el medio
Internet sobre todo, las compaiias de marketing llevan a cabo una serie de abusos
contra los usuarios que a veces deberian ser intolerables y que sobrepasan los limites de
la legalidad. En este trabajo, y una vez analizadas las herramientas en las que se basa el
marketing on line, hemos tratado de analizar y valorar su ética y legalidad, por un lado
desde el ambito personal y moral, y por otro, desde el punto de vista de la legislacion
espafiola, pero enmarcdndola en la situacién legal de la Unién Europea y Estados
Unidos, principalmente.

De este anélisis se desprende que los estados llevan a cabo un gran esfuerzo por
adoptar una legislacién que favorezca el desarrollo de la sociedad de la informacidn,
mejorando la confianza de los internautas. Esto se lleva a cabo apostando
principalmente por defender los derechos de los consumidores, pero manteniendo un
equilibrio para no frenar el desarrollo de las compaiiias en Internet. Asi, en Espaiia se ha
dado un gran paso adelante tras la aprobacién de la LSSI y la promocién de los sistemas
de autorregulacion, mediante el apoyo para la formacién de la entidad de
autorregulaciéon Confianza OnLine. Sin embargo, como hemos analizado, estos
esfuerzos por poner orden en las actividades publicitarias en Internet no son suficientes.
Por un lado, hemos comprobado que la legislacion no cubre muchos de los
comportamientos habituales en una sociedad de la informacién global, ademads de no ser
lo suficientemente dindmica. Estas carencias vienen dadas en parte por el caracter
global del medio Internet. Por otro lado, la autorregulacién que si se ofrece como una
alternativa viable, no es lo suficientemente conocida ni adoptada por la comunidad en
Internet, por lo que no aporta todo su potencial.

No obstante hemos de tener en cuenta que las actividades que se llevan a cabo
para la comunicacién mediante Internet, no plantean mayores diferencias respecto a
otros medios de cardcter transnacional. Al poder acceder a medios originarios de otros
paises y estados (television por satélite, prensa extranjera, etc.), el consumidor ya tiene a
su alcance el acceso a mensajes publicitarios propios de otras culturas y sistemas
juridicos. Desde este punto de vista Internet s6lo incrementa (tanto desde una
perspectiva cuantitativa como cualitativa) esta posibilidad, y por lo tanto también
deberia generar un incremento de los mecanismos de autotutela del consumidor. Este
debe ser consciente de que al acceder a Internet puede ser objeto de pricticas a las que
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no estd acostumbrado, ya sea por tener su origen en sistemas juridicos diferentes del
propio, o por la propia naturaleza del nuevo medio, que abre todo un universo de
posibilidades.

En igual sentido que lo anterior y en un plano juridico, se estima que la mayor
parte de los problemas que hemos visto que plantea la comunicacion en Internet, pueden
ser adecuadamente afrontados a través de la autorregulacion. Se considera que es la
unica solucidn posible para la ordenacion y el respeto a los usuarios por parte de la
publicidad difundida a través de Internet y de los métodos de marketing utilizados.
Frente a los mecanismos publicos de control, la autorregulaciéon en su aplicacidon a
Internet presenta dos grandes ventajas. Por un lado, la autorregulacién no esta limitada
por los mismos obsticulos que afrontan los mecanismos publicos al intentar regular
mensajes de caricter transnacional. Y, en segundo lugar, los cédigos de conducta en
Internet pueden conllevar la utilizacioén de sellos de confianza que, una vez difundidos y
conocidos por el consumidor, ayuden a éste a identificar el nivel de fiabilidad de los
sitios web visitados. Los sellos de confianza, en este sentido, constituyen una pieza
esencial en el marco del proceso que debe llevar al consumidor a incrementar sus
niveles de autotutela a los que antes aludiamos.

Desde otro punto de vista, tras el detallado andlisis realizado sobre el tema,
llegamos a la conclusion de que debemos ser tolerantes con las practicas publicitarias si
estdn correctamente planificadas y no van en perjuicio de los usuarios, pues representa
uno de las principales fuentes de ingresos y sin ellas no existirian la mayoria de sitios
web de los que disfrutamos. Pero por otra parte es positivo que estemos informados de
las posibilidades que existen de atentar contra nuestra intimidad, dispongamos de
herramientas de protecciéon y denunciemos los abusos que detectemos en los casos
oportunos en las oficinas de proteccion del consumidor (OMIC), en el Ministerio de
Ciencia y Tecnologia (www.mcyt.es), organismos generales, o en organismos
especificos de Internet, como la Aciacién de Internautas (www.internautas.org), o en la
Asociacion de Usuarios de Internet (www.aui.es).

La denuncia de practicas no éticas e ilegales puede ayudar a llevar a los
organismos oficiales a intervenir para prevenirlas o castigarlas tomando las medidas
oportunas en cada caso en concreto. Sin embargo, se es consciente de que el internauta,
y sobre todo el internauta espafiol, a menudo no posee los conocimientos tecnolégicos
ni culturales para llevar a cabo estas acciones.

Esta situacion, entre otras razones, tal vez puede estar causada por el hecho de
que las medidas que se toman para el desarrollo de la sociedad de la informacién, a
menudo sélo tienen en cuenta el crecimiento de determinados pardmetros indicativos
del grado de desarrollo de un pais (como son el grado de penetracién y uso de las
tecnologias de la informacion), sin tener en cuenta los problemas que se le presentan a
los usuarios. Por tanto, desde aqui se hace una llamada para que se apueste mds por la
informacién y la formacién de nuestra sociedad en estas materias, con el fin de
garantizar que los usuarios puedan conocer a qué se enfrentan y qué deben hacer en las
situaciones que hemos ilustrado a lo largo de este trabajo.
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